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RESUMEN 
 
Se ha logrado definir, diseñar y desarrollar un Sistema para la Prevención 
de Fraudes, Gestión y Monitoreo del Negocio, que presenta un modelo de 
minería de datos el cual identifica perfiles transaccionales sobre una base 
de datos transaccional, para luego a través de un sistema web enviar 
alertas a los canales electrónicos de los clientes cuando estos no se 
ajusten a sus respectivos perfiles. 
 
Parte de este proyecto ha sido generar una metodología para la creación 
de sistemas de prevención de fraudes,  que permitirá sentar bases para la 
producción de más sistemas de este estilo a futuro. 
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ABSTRACT 
 
It has been define, design and develop a System for Fraud Prevention, 
Management and Monitoring of Business, which presents a data mining 
model which identifies transactional profiles on a transactional database, 
and then through a web send alerts to the electronic channels of customers 
when they do not conform to their respective profiles. 
 
Part of this project has been to generate a methodology for creating fraud 
prevention systems, which will lay foundation for the production of more 
systems of this style in the future. 
 
 
 
 
 
 
 
 
DESCRIPTORS: 
FRAUD PREVENTION / DASHBOARD / WEB DESIGN / SOFTWARE / 
DOMAIN MODEL / MODELING TOOLS / ALERTS SYSTEMS 
 
 
 
 
 
 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. I. Visión General del Proyecto 
-1- 
 
CAPÍTULO I 
 
1. VISIÓN GENERAL DEL PROYECTO   
 
1.1. Introducción 
 
Dado que la seguridad es una de las necesidades principales para el 
cliente de cualquier negocio y tomando en cuenta la creciente presencia 
de bandas  delictivas organizadas, las cuales han ampliado su campo de 
acción al ciberespacio, ha surgido la necesidad de crear una herramienta 
tecnológica que apoye a los gerentes en la prevención, seguimiento y 
análisis de actividades ilícitas que afecten a sus clientes. 
 
El proyecto busca aprovechar los avances tecnológicos del área 
informática y estadística, capaces de analizar, procesar, manejar, 
almacenar y enviar información de manera confiable, veraz y oportuna. 
Estos avances deben ser agrupados y administrados a través de una 
herramienta que permita cubrir las necesidades presentadas 
anteriormente. 
 
El presente trabajo de investigación incluye una aplicación informática que 
permitirá aplicar reglas para identificar los comportamientos inusuales 
dentro del negocio. Dichas reglas serán generadas a partir de la 
aplicación de técnicas de minería de datos a un caso particular de 
estudio. 
 
El Sistema para la Prevención de Fraudes, Gestión y Monitoreo del 
Negocio servirá para analizar el comportamiento de los clientes y además 
generará alertas de patrones inusuales de compartimiento de los mismos. 
 
Se considerará como caso de estudio al Banco Pichincha en su canal 
Internet. 
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Dentro de las características del Sistema se tendrá la posibilidad de 
interactuar, en el caso de alertas, con: celulares, cuentas de correo 
electrónico (e-mail) o teléfonos fijos de los clientes del negocio(a través de 
un operador) según el nivel de alerta. 
 
1.2. Objetivos 
 
1.2.1. Objetivo General 
 
Construir una aplicación informática para la prevención, gestión y 
Monitoreo de fraudes en una entidad de negocio. 
 
1.2.2. Objetivos Específicos  
 
a) Identificar y analizar las fuentes de información relacionadas con el 
caso de estudio.  
 
b) Definir la arquitectura del sistema y del entorno tecnológico con el cual 
se desarrollará la aplicación (software libre). 
 
c) Aplicar técnicas de minería de datos para obtener las reglas de 
comportamiento de los clientes del negocio. 
 
d) Diseñar el modelo general y detallado del sistema informático que 
interrelacione y aplique las reglas de comportamiento inusuales. 
 
e) Construir la aplicación informática utilizando el entorno tecnológico 
definido en el objetivo específico b). 
 
g) Generar un guión de pruebas y aplicarlo al sistema para testear su 
correcto funcionamiento. 
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1.3. Descripción del Problema 
 
Para todo gerente de negocios es muy importante brindar seguridad a sus 
clientes, además las bandas  delictivas están cada vez más y mejor 
organizadas  para cometer todo tipo de fraudes como por ejemplo plagio 
de claves. Estas bandas están expandiendo su campo de acción a la Web 
como por ejemplo compras fraudulentas en sitios Web. 
 
Actualmente las empresas han descuidado mucho la seguridad y en 
especial la seguridad en línea, dejando una puerta abierta para que las 
actuales bandas delictivas estafen a sus clientes, es por eso que se ha 
decidido crear una herramienta tecnológica que permita identificar los 
patrones de comportamiento de los clientes en el negocio. 
 
Para el caso de estudio es fundamental brindar seguridad a sus clientes, 
por lo cual ha permitido el acceso a su base de datos para de forma pro 
activa generar alertas a sus clientes. 
 
1.4. Justificación 
 
En la actualidad para cualquier empresa es de vital importancia brindar 
seguridad a sus clientes y que mejor si este servicio es de forma 
automática, a través de una herramienta tecnológica que permita detectar 
comportamientos inusuales en los clientes y emitir alertas tempranas a los 
mismos. 
 
El presente trabajo de investigación se fundamenta en la pretensión de 
brindar servicios, que permitan: construir perfiles de comportamiento 
transaccional de los clientes a través de los cuales podamos identificar 
transacciones inusuales, envíe alertas y además almacene en una base 
de datos estos comportamientos, para cubrir las necesidades del negocio. 
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Consideramos clave el aporte de estos servicios por parte de la 
Universidad Central del Ecuador, ya que hasta el momento no se ha 
incursionado en este tema, en la actualidad es necesario innovar los 
procesos de seguridad, trasladando el esfuerzo del hombre hacia 
herramientas tecnológicas sin que esto genere un cambio traumático a las 
actividades actuales del negocio. 
 
1.5. Alcance    
 
Crear un modelo de minería de datos para la prevención de fraudes, 
gestión y Monitoreo del negocio; construir un sistema web que permita 
aplicar las reglas generadas en el modelo de minería de datos, 
permitiendo enviar alertas a los clientes a sus diferentes canales: e-mail, 
celular. Estas alertas se enviarán cuando el sistema detecte que un 
cliente tiene comportamientos transaccionales inusuales a su perfil, por 
ejemplo si un cliente normalmente realiza transferencias a cuentas del 
mismo banco por un valor de $30 y nuestro sistema detecta que este 
cliente está realizando transferencias a cuentas de otros bancos por $500,  
en ese momento enviará dichas alertas a los canales disponibles. 
 
Además el sistema que se construirá tendrá la potencialidad de alimentar 
una base de datos con comportamientos potencialmente inusuales de los 
clientes, esto quiere decir que las reglas que se han creado no pueden 
definir con exactitud si el cliente está con un comportamiento normal o 
inusual, dicha base  de datos servirá para futuros análisis. 
 
Este sistema se lo construirá con información real del canal internet de 
una institución financiera. 
 
El diseño de la aplicación contará con una interfaz principal y una 
estructura de navegación clara e intuitiva al cliente final, así mismo el 
menú será distribuido ya sea por medio de enlaces hipertextuales, o bien 
por menús desplegables. Este sistema de prevención de fraudes, gestión 
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y Monitoreo del negocio presentará un tablero de control en el cuál se 
podrá ver en porcentajes y valores la cantidad de comportamientos 
normales, inusuales y potencialmente inusuales. Además se podrá 
acceder a reportes puntuales para cada tablero. 
 
La aplicación NO quedará implementada en la institución financiera. 
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CAPÍTULO II 
 
2. MARCO TEÓRICO 
 
2.1. Minería de datos 
 
2.1.1. Introducción Modelos de minería de datos 
 
La minería de datos se refiere al análisis de grandes cantidades de datos 
que son almacenados en las computadoras. Por ejemplo, los 
supermercados tienen grandes cantidades de datos generados por las 
compras. 
 
Como lo dice Manuel Gross en su artículo1 “Introducción a la minería de 
datos o data mining”: 
“En nuestro quehacer cotidiano, cada vez más digitalizado, 
generamos constantemente datos sobre nuestros hábitos. Dejamos 
pistas en todas partes. Al comprar en el supermercado pasamos la 
tarjeta de fidelidad y, clic, quedamos registrados: cada semana, por 
ejemplo, junto a la carne, la verdura y los huevos, solemos comprar 
una cuña de parmesano y, sólo una vez al mes, un cartón de 
helado de vainilla. Luego enviamos SMS con el móvil y, clic, 
nuestro registro indica con cuánta gente nos relacionamos y si 
somos un usuario frecuente. Quizá después, en la oficina, 
navegamos un rato; leemos un par de periódicos, mandamos tres 
e-mails y compramos un billete de tren; clic, clic, clic….” 
 
Un buen ejemplo es el código de barras, ya que ha hecho el comprar muy 
conveniente para nosotros,  proporciona a los establecimientos al por 
menor y con grandes cantidades de datos, como tienda de comestibles 
almacenes y otras tiendas minoristas, el poder de procesar rápidamente 
                                                 
1
 http://manuelgross.bligoo.com/content/view/613670/Introduccion-a-la-mineria-de-datos-
o-data-mining.html 
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las compras y usar a las computadoras para determinar con exactitud los 
precios del producto. 
 
Estos mismos equipos pueden ayudar a las tiendas con su gestión de 
inventario, e instantáneamente determinar la cantidad de unidades de 
cada producto que se tenga,  también son capaces de aplicar la 
tecnología informática para contactar con sus proveedores para que no se 
terminen las cosas que queremos comprar. 
 
Toda esta información disponible, está basada en el código de barras 
conectado a cada producto. Junto con muchas otras fuentes de 
información, esta es obtenida a través de códigos de barras y puede ser 
utilizada para el análisis de minería de datos. 
 
La minería de datos no se limita a las empresas dedicadas a las ventas, 
por ejemplo los dos principales partidos en las elecciones del 2004 en 
EE.UU., utilizaron la minería de datos para descubrir las características de 
los votantes potenciales2. La minería de datos ha sido muy utilizada en el 
campo de la medicina, inclusive el diagnóstico de los registros de 
pacientes para ayudar a identificar las mejores prácticas3. La Clínica Mayo 
por ejemplo trabajó con IBM para desarrollar un sistema informático en 
línea para identificar cómo los últimos 100 pacientes de Mayo con el 
mismo sexo, la edad y los antecedentes médicos habían respondido al 
tratamiento en particular.4 La minería de datos es ampliamente utilizada 
por las empresas bancarias en la aceptación de clientes de tarjetas de 
crédito5, las compañías de seguros y telecomunicaciones en la detección 
                                                 
2
 H. Havenstein (2006). IT efforts to help determine election successes, failures: 
Dems deploy data tools; GOP expands microtargeting use, Computerworld 40: 
45, 11 Sep 2006, 1, 16. 
3
 T.G. Roche (2006). Expect increased adoption rates of certain types of EHRs, 
EMRs, Managed Healthcare Executive 16:4, 58. 
4
 N. Swartz (2004). IBM, Mayo clinic to mine medical data, The Information 
Management Journal 38:6, Nov/Dec 2004, 8. 
5
 S.-S. Weng, R.-K. Chiu, B.-J. Wang, S.-H. Su (2006/2007). The study and verification 
of mathematical modeling for customer purchasing behavior, Journal of 
Computer Information Systems 47:2, 46–57. 
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de fraudes6, es usada por las compañías telefónicas y los emisores de 
tarjetas de crédito en la identificación de los clientes potenciales más 
probables para alterarse7, por las empresas de fabricación en el control de 
calidad8, además se está aplicando para detección de terroristas o 
criminales.9 
 
La minería de datos consiste en un espíritu de descubrimiento de 
conocimiento (aprender cosas nuevas y útiles). El descubrimiento de 
conocimiento por el ser humano puede ser mejorado por las herramientas 
gráficas y de identificación de patrones inesperados a través de una 
combinación de la interacción humana y el computador.  
 
2.1.2. Definición modelos de minería 
 
SAS10 define a la Minería de Datos como: 
“Métodos avanzados para la exploración y modelado de las 
relaciones en grandes cantidades de datos” 
 
La minería de datos que además se la ha denominado análisis 
exploratorio de datos, o en inglés data mining, sirve para analizar grandes 
cantidades de datos generados a partir del registro de las diferentes 
actividades de un negocio en particular, los cuales se almacenan en 
bases de datos junto con temas específicos de una empresa, estos se 
estudian, analizan, reducen y se reutilizan. 
 
Además podemos citar la definición de David L. Olson y Dursun Denle en 
su libro Advanced Data Mining Techniques11 en el que dice: 
                                                 
6
 R.M. Rejesus, B.B. Little, A.C. Lovell (2004). Using data mining to detect crop 
insurance fraud: Is there a role for social scientists? Journal of Financial Crime 
12:1, 24–32. 
7
 G.S. Linoff (2004). Survival data mining for customer insight, Intelligent Enterprise 
7:12, 28–33. 
8
 C. Da Cunha, B. Agard, A. Kusiak (2006). Data mining for improvement of 
product quality, International Journal of Production Research 44:18/19, 
4041–4054. 
9
 Data mining: Early attention to privacy in developing a key DHS program 
could reduce risks, GAO Report 07-293, 3/21/2007. 
10
 SAS® Institute 
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“Así las búsquedas se realizan a través de diferentes modelos 
propuestos para la predicción de ventas, marketing, entre otros. 
Los enfoques clásicos de estadística son fundamentales para la 
minería de datos, los métodos con inteligencia artificial 
automatizados, también son utilizados. Sin embargo, la exploración 
sistemática a través de métodos estadísticos clásicos sigue siendo 
la base de la minería de datos. 
 
Una variedad de modelos estadísticos de análisis se han utilizado 
en la minería de datos. Los tipos de modelo estándar en la minería 
de datos incluyen la regresión (regresión normal para la predicción, 
la regresión logística para la clasificación), redes neuronales y 
árboles de decisión. Estas técnicas son bien conocidas. Este libro 
se enfoca en las técnicas menos utilizadas que se aplican a los 
tipos de problemas específicos, que incluyen reglas de asociación 
para la exploración inicial de los datos, clusters para generar 
perfiles,  algoritmos genéticos entre otros.” 
 
2.1.3. Estadísticos descriptivos 
 
Se describe a continuación estadísticos básicos que se calcularán y 
utilizarán en el modelo de minería de datos. 
 
2.1.3.1. Media 
 
También llamada Promedio o Media Aritmética, notada como 12.  
 
De un conjunto de n mediciones a1,a2,…,an, es igual a la suma de sus 
valores dividido entre n, es decir: 
                                                                                                                                     
11
 David L. Olson Dursun Denle, (2008) Springer-Verlag Berlin Heidelberg, Advanced 
Data Mining Techniques  
p.15. 
12
 Edwin Galindo D. (1999) Estadística para la Ingeniería y la Administración, Primer Edición, 
Pagina 18. 
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2.1.3.2. Moda 
 
La moda de un conjunto de datos es aquel valor que tiene la mayor 
frecuencia absoluta13. 
 
Se la nota como Mo. Existen ocasiones en las cuales los datos pueden 
tener dos o más modas, o incluso no puede existir, cuando todos los 
datos tienen igual frecuencia. Para su determinación es útil construir una 
tabla de frecuencia de datos. 
 
Si los datos estuvieran dispuestos en una tabla de frecuencias agrupados 
en clases, aquella que tiene la mayor frecuencia se denominará clase 
modal y puede asumirse que la moda es su punto medio. 
 
Aunque la idea de “valor frecuente” es muy antigua, no fue empleada en 
estadística, de manera formal, hasta que fue popularizada por K. Pearson 
en 1894. 
 
2.1.3.3. Percentiles 
 
Los percentiles son valores que dividen a la muestra de datos en cien 
grupos, cada uno de los cuales contiene (hasta donde sea posible) igual 
número de observaciones. 
 
2.1.3.4. Intervalos de Confianza 
 
En el contexto de estimar un parámetro poblacional, un intervalo de 
confianza es un rango de valores (calculado en una muestra) en el cual se 
                                                 
13
 La frecuencia absoluta de una variable estadística es el número de veces que aparece 
en la muestra dicho valor de la variable 
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encuentra el verdadero valor del parámetro, con una probabilidad 
determinada. 
 
La probabilidad de que el verdadero valor del parámetro se encuentre en 
el intervalo construido se denomina nivel de confianza, y se denota 1- α. 
La probabilidad de equivocarnos se llama nivel de significancia y se 
simboliza α.  
 
Generalmente se construyen intervalos con confianza 1-α =95%(o 
significancia α=5%). Menos frecuentes son los intervalos con α=10% o 
α=1%. 
 
2.1.3.5. Dato Atípico 
 
También llamado valor atípico14, en un conjunto de datos, es una 
observación que es lejana, en valor, del resto de datos; es decir que es un 
dato inusualmente grande o inusualmente pequeño, comparado con  los 
demás. 
 
Un dato atípico puede ser el resultado de un error en una medición en 
cuyo caso distorsiona la interpretación de los datos al tener una influencia 
excesiva sobre los cálculos a partir de la muestra, pero si el dato atípico 
es un resultado genuino tiene importancia, porque podría indicar un 
comportamiento extremo del proceso en estudio. Por esta razón, todos los 
datos atípicos deben ser examinados cuidadosamente antes de realizar 
un análisis formal y no deben ser eliminados sin una justificación previa. 
 
2.1.3.6. Muestreo 
 
En estadística se conoce como muestreo a la técnica para la selección de 
un subconjunto de casos o individuos a partir de una población, 
                                                 
14
 A los valores atípicos también se los denomina valores inusuales o valores extremos. 
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esperando conseguir que las propiedades de ésta sean extrapolables a la 
población. Lo cual permite ahorrar tiempo y recursos. 
 
SRS 
Es un procedimiento probabilístico que se basa en la pretensión de que 
todos los elementos de una población tienen la misma probabilidad de ser 
seleccionados, por ejemplo en una población de N elementos la 
probabilidad de que un elemento sea seleccionado es de 1/N, esto para el 
primer elemento, para el segundo la probabilidad es de 1/(N-1) y así 
sucesivamente. 
 
2.1.4. Técnicas estadísticas utilizadas para el modelo de minería 
 
2.1.4.1. Bootstrap 
 
Bootstrap es un método de re muestreo propuesto por Bradley Efron en 
1979 y creado como método junto con Robert Tibshirani en 199415. Se lo 
usa frecuentemente para aproximar la varianza de un estadístico, así 
como para construir intervalos de confianza o realizar contrastes de 
hipótesis sobre parámetros de interés. Gracias a la enorme potencia de 
cálculo de las computadoras actuales, se facilita considerablemente el 
poder aplicar este método tan costoso computacionalmente. 
 
Su funcionamiento se resume en la Figura 1, donde se muestra que a 
partir de los datos originales se generan M muestras del mismo tamaño 
de los datos originales, después sobre cada muestra se calcula el o los 
estadísticos de interés, luego este estadístico sigue una distribución 
normal por lo tanto podemos calcular intervalos de confianza de el valor 
del estadístico de interés y a cierto nivel de confianza (1-α) tendremos el 
valor del estadístico de interés. 
 
                                                 
15
 Weisstein, Eric W. "Bootstrap Methods." From MathWorld--A Wolfram Web Resource. 
Disponible en : http://mathworld.wolfram.com/BootstrapMethods.html 
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Figura 1. Proceso Bootstrap 
 
Ventajas 
Su simplicidad, el bootstrapping, es sencillo a la hora de calcular los 
errores estándar e intervalos de confianza para los parámetros de la 
distribución, como por ejemplo puntos porcentuales, proporciones, ratios, 
y coeficientes de correlación. Por otra parte, es una forma adecuada de 
controlar y verificar la estabilidad de los resultados. 
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La ventaja fundamental es que no se requiere efectuar supuestos sobre la 
distribución de probabilidad que siguen las observaciones de una variable, 
por eso es una técnica sin parámetros a calcular 
 
Desventajas 
Aunque el bootstrapping es (bajo ciertas condiciones) asintóticamente 
consistente, no ofrece en general una muestra-finita garantizada. 
Además, tiene una tendencia a ser demasiado optimista. La aparente 
sencillez puede ocultar el hecho de que los supuestos importantes se 
están realizando al llevar a cabo el análisis de arranque (por ejemplo, la 
independencia de las muestras). 
 
2.1.4.2. Reglas de Asociación 
 
Glenn J. Myatt, aporta una definición importante sobre las reglas de 
asociación, la cual dice16:  
 
“El método de reglas de asociación es un ejemplo de un método de 
agrupamiento no supervisado, es decir, no tienen variable objetivo 
para dirigir el cómo los grupos son generados. Este método agrupa 
observaciones y trata de comprender los vínculos o asociaciones 
entre los diferentes atributos del grupo. Las reglas de asociación se 
han aplicado en muchas situaciones, tales como la minería de 
datos en operaciones al por menor. Este método genera las reglas 
de los grupos.” 
 
A continuación mostramos un ejemplo: 
 
  SI la edad del cliente es 18 Y 
El cliente compra papel Y 
El cliente compra una perforadora 
                                                 
16
 Glenn J. Myatt, (2007) John Wiley & Sons, Inc. Making Sense of Data A Practical Guide to 
Exploratoty Data Analysis and Data Mining. pag 129 
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ENTONCES el cliente comprará una carpeta 
 
Como se puede observar una regla de asociación es una expresión de la 
forma X -> Y, donde X es un conjunto de ítems y Y es un solo ítem, para 
nuestro ejemplo la norma establece que los clientes con 18 años de edad, 
que compran papel y una perforadora a menudo comprarán una carpeta 
en ese instante. Esta regla se ha generado directamente desde un 
conjunto de datos. Con esta información el vendedor puede decidir, por 
ejemplo, crear un paquete de productos para los estudiantes 
universitarios. Para este ejemplo particular la cantidad de ítems que tiene 
la regla es 4, el número de ítems por regla es un parámetro dentro de esta 
técnica a considerar y dependerá del tipo de datos y como estos se vayan 
relacionando. 
 
Las Reglas de Asociación tienen una serie de ventajas: 
o Fácil de interpretar: Los resultados se presentan en forma de una 
regla que es muy fácil de entender. 
o Procesable: Es posible realizar algún tipo de acción basado en la 
regla. Por ejemplo, la regla en el ejemplo anterior permitió que el 
minorista comercie una combinación de elementos de manera 
diferente. 
o Grandes conjuntos de datos: Es posible usar esta técnica con un 
gran número de observaciones. 
 
Existen tres limitaciones principales para este método: 
o Sólo en variables categóricas: El método obliga a restringir el 
análisis a variables que son categóricas o a convertir las variables 
continuas en variables categóricas. 
o El consumo de tiempo: Generar las reglas puede llevar mucho 
tiempo para el computador, sobre todo en un conjunto de datos 
que tenga muchas variables y / o muchos valores posibles por cada 
variable. Hay maneras de hacer correr más rápido el análisis, pero 
a menudo compromete los resultados finales. 
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o Priorización de la Regla: El método puede generar muchas reglas 
las cuales deben ser priorizados e interpretadas 
 
En este método, la creación de reglas útiles a partir de los datos se realiza 
mediante la agrupación de estos, extrayendo reglas de los grupos, y luego 
priorizando las reglas. A continuación se describe el proceso de 
generación de las reglas de asociación. 
 
2.1.4.2.1. Agrupación por combinaciones de valores 
 
Consideremos que se tiene un conjunto de observaciones con tres 
variables: ID de Cliente, Género y la Compra. La variable Género 
identifica si el comprador es hombre o mujer. La variable Compra se 
refiere al artículo comprado y sólo puede tener dos valores, la cámara o la 
televisión. 
 
Mediante la agrupación de este conjunto de observaciones, sobre la base 
de los valores específicos de las variables género y de compra, los grupos 
en la Tabla 1 se generan. Existen ocho formas de agrupar este ejemplo 
trivial basado en los valores de las diferentes categorías.  
 
Si una variable adicional es añadida a este conjunto de datos, el número 
de grupos posible incrementará. Por ejemplo, si otra variable Ingresos, 
que tiene dos valores, por encima de US $ 50 y menos de US $ 50, se 
agrega, el número de grupos se incrementaría a 26 como se muestra en 
la Tabla 2. 
 
Aumentar el número de variables y / o el número de valores posibles para 
cada variable aumenta el número de grupos. El número de grupos puede 
llegar a ser tan grande que sería imposible generar todas las 
combinaciones, esta cantidad la expresamos en la siguiente fórmula: 
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Donde i representa cada una de las variables que existan para el análisis 
y X la cantidad de categorías que posee cada variable, cabe recalcar que 
para los ejemplos se considera la existencia de la categoría “vacio” como 
se aprecia en las tablas 1 y 2. 
Sin embargo, la mayoría de los conjuntos de datos contienen muchas 
combinaciones posibles de valores con cero o sólo un puñado de 
observaciones. Las técnicas para la generación de los grupos pueden ser 
aprovechadas para este hecho. 
 
Al aumentar el tamaño mínimo de un grupo, menos grupos son generados 
y se completa el análisis con mayor rapidez. Sin embargo, se debe tener 
cuidado en el ajuste de este valor de corte (mínimo valor de frecuencia 
absoluta) ya que las reglas no serán generadas para los grupos en los 
que el número de observaciones esté por debajo de este límite. Por 
ejemplo, si este número se establece en diez, entonces ninguna regla 
será generada a partir de los grupos que contengan menos de diez 
ejemplos. El conocimiento de la materia y la información generada a partir 
de la fase de caracterización de datos ayudará a establecer este valor. Se 
trata de un equilibrio entre la rapidez con la que se desea que la regla sea 
generada frente a lo sutil que necesitan ser las reglas (es decir, reglas 
basadas en pocas observaciones). 
 
Número de Grupo Número de 
Personas 
Género Compra 
Grupo 1 16.099 Hombre - 
Grupo 2 15.513 Mujer - 
Grupo 3 16.106 - Cámara 
Grupo 4 15.506 - Televisión 
Grupo 5 7.889 Hombre Cámara 
Grupo 6 8.210 Hombre Televisión 
Grupo 7 8.217 Mujer Cámara 
Grupo 8 7.296 Mujer Televisión 
Tabla 1. Agrupación por combinaciones de diferentes valores 1 
 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. II. Marco Teórico 
  -18- 
 
Número de Grupo Número de 
Personas 
Género Compra Ingresos 
Grupo 1 16.099 Hombre - - 
Grupo 2 15.513 Mujer - - 
Grupo 3 16.106 - Cámara - 
Grupo 4 15.506 - Televisión - 
Grupo 5 15.854 - - Menores a $50K 
Grupo 6 15.758 - - Mayores a $50K 
Grupo 7 7.889 Hombre Cámara - 
Grupo 8 8.210 Hombre Televisión - 
Grupo 9 8.549 Hombre - Menores a $50K 
Grupo 10 7.550 Hombre - Mayores a $50K 
Grupo 11 8.217 Mujer Cámara - 
Grupo 12 7.296 Mujer Televisión - 
Grupo 13 7.305 Mujer - Menores a $50K 
Grupo 14 8.208 Mujer - Mayores a $50K 
Grupo 15 8.534 - Cámara Menores a $50K 
Grupo 16 7.572 - Cámara Mayores a $50K 
Grupo 17 7.320 - Televisión Menores a $50K 
Grupo 18 8.186 - Televisión Mayores a $50K 
Grupo 19 4.371 Hombre Cámara Menores a $50K 
Grupo 20 3.518 Hombre Cámara Mayores a $50K 
Grupo 21 4.179 Hombre Televisión Menores a $50K 
Grupo 22 4.032 Hombre Televisión Mayores a $50K 
Grupo 23 4.163 Mujer Cámara Menores a $50K 
Grupo 24 4.054 Mujer Cámara Mayores a $50K 
Grupo 25 3.142 Mujer Televisión Menores a $50K 
Grupo 26 4.154 Mujer Televisión Mayores a $50K 
Tabla 2. Agrupación por combinaciones de diferentes valores 2 
 
2.1.4.2.2. Extrayendo Reglas desde Grupos 
 
Hasta ahora, un conjunto de datos se han agrupado de acuerdo a valores 
específicos para cada una de las variables. En la Figura 2 las 
observaciones (A a la Z) se caracterizan por tres variables, Forma, Color, 
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y el Borde. Una observación tiene Forma = cuadrada, Color = blanco y  
Borde = grueso y la observación W tiene Forma = círculo, Color = gris, y 
Borde = delgado. 
 
 
Figura 2. Observaciones A a la Z 
 
Como se describe en el apartado anterior, las observaciones son 
agrupadas. 
 
Un ejemplo de agrupación se muestra a continuación donde: 
Forma = círculo, 
Color = gris 
Borde = grueso 
 
Este grupo se muestra en la siguiente Figura 3. 
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Figura 3. Grupo de seis observaciones 
 
El siguiente paso consiste en extraer una regla del grupo. Hay tres reglas 
posibles que se podrían sacar de este grupo: 
 
Regla 1: 
Si el Color = gris Y Forma = circulo ENTONCES Borde = grueso 
 
Regla 2: 
SI Borde = grueso Y Color = gris ENTONCES Forma = círculo 
 
Regla 3: 
SI Borde = grueso Y Forma = círculo ENTONCES Color = gris 
 
Ahora la pregunta es cómo saber cuál es la mejor regla, esto lo sabremos 
comparando cada regla con los datos de todo el conjunto con el fin de dar 
prioridad a las reglas, para este proceso se pueden considerar los 
siguientes valores: el soporte, la confianza y el Lift. 
A continuación detallamos cada uno de ellos: 
Soporte 
El valor del soporte es otra manera de describir el número de 
observaciones que una regla (creada a partir del grupo) posee, es decir, 
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el tamaño del grupo formado por la regla. El soporte se define a menudo 
como una proporción o porcentaje. En este ejemplo, el conjunto de datos 
tiene veinte y seis observaciones y el grupo de los círculos de color gris 
con un borde grueso es de seis, entonces el grupo tiene un valor de 
soporte de seis de cada veinte y seis o 0,23 (23%). 
 
Confianza 
Cada regla se divide en dos partes. La parte SI o antecedente, se refiere 
a la lista de declaraciones relacionadas con el operador lógico “Y” dentro 
de la primera parte de la regla. Por ejemplo, 
 
SI Color = gris Y Forma = circulo ENTONCES Borde = grueso 
 
La parte SI está en la lista de declaraciones: Color = gris y Forma = 
círculo. La parte Entonces de la regla o consecuencia se refiere a las 
declaraciones después del Entonces (Borde = grueso en este ejemplo). 
 
La medida de confianza es una medida de cuán predecible es una regla. 
La confianza (o predictibilidad) se calcula utilizando el soporte de todo el 
grupo, dividido por el soporte de todas las observaciones que satisficieron 
la parte SI de la regla: 
 
Confianza = soporte del grupo/ soporte de la parte SI 
 
Por ejemplo, el valor de confianza para la Regla 1: 
SI Color = gris Y Forma = circulo ENTONCES Borde = grueso 
 
Se calcula utilizando el valor del soporte para el grupo y el valor del 
soporte de la parte SI de la regla (ver Figura 4). 
 
El valor del soporte para el grupo (círculos grises con un borde grueso) es 
de seis de cada veintiséis o 0,23(23%) y el valor del soporte de la parte SI 
de la regla (círculos grises) es de siete de los veinte y seis o 0,27(27%). 
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Para el cálculo de la confianza, se divide el soporte del grupo por el 
soporte de la parte SI: 
 
Confianza= 0,23/0,27 = 0,85 
Donde: 
0,23: soporte para el grupo 
0,27: soporte de la parte si de la regla 
 
 
 
Figura 4. Siete observaciones de círculos grises 
 
Los valores de confianza van desde una no confianza (0) a un alto grado 
de confianza (1). Ya que un valor de 0,85 se aproxima a 1, tenemos un 
alto grado de confianza en esta regla. La mayoría de los círculos grises 
tendrán borde grueso. 
 
Lift 
El valor de la confianza no indica la fuerza de la asociación entre los 
círculos grises (parte SI) y un borde grueso (parte Entonces). El valor del 
Lift tiene esto en cuenta. El Lift es a menudo descrito como la regla  de 
más importancia. En él se describe la asociación entre la parte SI y la 
parte Entonces de la regla. Este se calcula dividiendo el valor de la 
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confianza de la regla por el valor del soporte de la parte Entonces  de la 
regla (ver figura 5): 
 
Lift = Confianza / soporte de la parte ENTONCES 
 
Por ejemplo, el Lift para la Regla 1: 
SI Color = gris Y Forma = circulo ENTONCES Borde = grueso 
 
La confianza de la regla 1 es 0,85(85%) y el soporte de la parte Entonces 
de la regla (Bordes gruesos) es de trece de los veinte y seis o 0,5(50%). 
Para calcular el valor del Lift, la confianza del grupo se divide por el valor 
del soporte de la parte Entonces de la regla, así: 
 
Lift = 0,85/0,5 = 1,7  
 
 
Figura 5. Trece observaciones para objetos de borde grueso 
 
Los valores del Lift superiores a 1 indica una asociación positiva y los 
valores del Lift inferiores a 1 indica una asociación negativa. 
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La Figura 6 es usada para determinar la confianza, el soporte y el Lift de 
todas las 3 reglas potenciales. 
 
A continuación se muestran los cálculos para el soporte, la confianza y el 
Lift de las tres reglas: 
 
Regla 1: 
Soporte = 6/26 = 0,23 
Confianza = 0,23/ (7/26) = 0,85 
Lift = 0,85/ (13/26) = 1,7 
Regla 2: 
Soporte = 6/26 = 0,23 
Confianza = 0,23/ (6/26) = 1 
Lift = 1/ (9/26) = 2,9 
Regla 3: 
Soporte = 6/26 = 0,23 
Confianza = 0,23/(7/26) = 0,85 
Lift = 0,85 / (10 / 26) = 2,2 
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Figura 6. Separando los objetos de cada regla calculada 
 
La Regla 2 se considera la más interesante debido a la puntuación de 
confianza de uno y la puntuación más alta del Lift positiva que indica que 
las formas que son de color gris con un borde grueso es probable que 
sean círculos. 
 
2.1.4.3. Análisis Clusters 
 
El objetivo del Análisis Cluster es agrupar los datos en conjuntos de 
observaciones relacionadas, las observaciones dentro de cada grupo son 
más similares a las observaciones dentro del mismo grupo que a las 
observaciones dentro de cualquier otro grupo. La Clusterización es un 
método no supervisado de agrupación. 
Antes de adentrarnos en el proceso de Clusterización es necesario que 
definamos el método con el que se calcularan las distancias entre los 
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diferentes grupos, existen varias formas de calcular esta distancia, para el 
presente trabajo describimos la utilizada en el proceso de minería, el 
método Ward. 
 
Método Ward 
También llamado método de mínima varianza, ya que el objetivo de este 
método es disminuir la varianza dentro del grupo y aumentarla entre los 
grupos. Es un proceso recursivo en el cual en cada paso dos clusters son 
unidos siempre y cuando su unión contribuya a la disminución del criterio 
de la varianza dentro del clúster formado. La medida de la distancia es 
llamada distancia Ward y es definida de la siguiente manera: 
 
Donde r y s son dos clusters específicos, n representa el número de 
observaciones que tiene cada clúster, X el centro del clúster y ||valor|| 
representa la distancia Euclidiana normalizada. 
 
Por otro lado el tipo de dato de las variables juega un papel importante, ya 
que como es necesario calcular una distancia se podrían utilizar 
únicamente variables Cuantitativas (Continuas y Discretas), pero en este 
escenario despreciaríamos a toda variable que no tenga como tipo de 
dato valores numéricos, es decir no consideraríamos a las variables 
Cualitativas (Variables Categóricas), las cuales por ejemplo podrían 
guardar información del género del cliente. Para poder incluir estas 
variables es necesario que sean codificadas, en el presente trabajo 
exponemos la forma en la que lo realiza SAS Miner17, esto lo podemos 
encontrar en la ayuda del SAS Miner, nodo Cluster. 
 
SAS Miner Clasifica a las variables cualitativas en: 
• Binaria: Puede tomar sólo dos categorías, 
• Nominal: Puede Tomar varias categorías pero no tiene un orden y 
• Ordinal: Puede tomar varias categorías y además tiene un orden. 
                                                 
17
 Herramienta para la minería de datos desarrollada por SAS Institute Inc. 
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Y las codifica de la siguiente manera: 
 
Binaria 
Una variable Dummy18 es creada, por ejemplo la variable Género se 
codificaría de la siguiente forma: 
 
Género GeneroDummy 
Masculino 0 
Femenino 1 
Tabla 3. Codificación variable Género 
 
Nominal 
Una variable Dummy es creada por cada categoría, por ejemplo para la 
variable Estado Civil se la codificaría de la siguiente forma: 
 
Estado Civil 
Dummy 
Soltero 
Dummy 
Casado 
Dummy 
Divorciado 
Dummy 
Union Libre 
Soltero 1 0 0 0 
Casado 0 1 0 0 
Divorciado 0 0 1 0 
Union Libre 0 0 0 1 
Tabla 4. Codificación variable Estado Civil 
 
Ordinal 
Una variable es creada con el siguiente criterio, el valor en orden más 
pequeño es configurado en 1, el segundo en 2 y así sucesivamente, por 
ejemplo la variable rango edad se la codificaría de la siguiente manera: 
Rango Edad 
Dummy 
Rango Edad 
menores a 18 años 1 
entre 19 y 25 años 2 
                                                 
18
 Variable que toma los valores de 0 o 1 para indicar la presencia o ausencia de  alguna categoría 
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entre 26 y 40 años 3 
mayores a 40 años 4 
Tabla 5. Codificación variable Rango Edad 
 
Una vez definida la distancia y los tipos de variables utilizadas, lo 
siguiente es entender el proceso de Clusterización, para ello un conjunto 
de datos se muestra en la Figura 7, donde las observaciones se 
representan mediante dos dimensiones hipotéticas y la similitud entre las 
observaciones es proporcional a la distancia física entre las 
observaciones. Hay dos regiones claras que podrían ser considerados 
como clusters: Clúster A y el Clúster B. La Clusterización es un enfoque 
flexible para agrupar. Por ejemplo, sobre la base de los criterios para el 
agrupamiento de las observaciones en el gráfico, la observación X no se 
consideró un miembro del Grupo A. Sin embargo, si un criterio diferente 
fuera utilizado, X puedo haber sido incluido en el Clúster A. La 
Clusterización no sólo ayuda a identificar los grupos de observaciones 
relacionadas, sino que también localiza las observaciones que no son 
similares con otros, es decir los valores atípicos, ya que caen en sus 
propios grupos. 
 
 
Figura 7. Ilustración de clusters y valores atípicos 
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La Clusterización tiene las siguientes ventajas: 
o Es Flexible: Hay muchas maneras de ajustar la forma de como la 
Clusterización se lleva a cabo, incluyendo las opciones para 
determinar la similitud entre las observaciones y las opciones para 
seleccionar el tamaño de los grupos. 
o Enfoques jerárquicos y no jerárquicos: Algunas técnicas de 
Clusterización organizan los conjuntos de datos jerárquicamente, 
los cuales podrían proporcionar información adicional sobre el 
problema bajo la investigación, otros métodos sólo generan listas 
de grupos basados en un número predefinido. 
 
La Clusterización tiene las siguientes limitaciones: 
o Subjetiva: Problemas diferentes requerirán diferentes opciones de 
Clusterización y la especificación de estas opciones requiere 
examinar los resultados repetidamente y ajustar las opciones de 
Clusterización en consecuencia. 
o Interpretación: Las observaciones son agrupadas sobre la base 
de cierta medida de similitud. Dar sentido a un clúster particular 
puede requerir un análisis adicional con el fin de tomar alguna 
acción basada en los resultados de una agrupación. 
o Velocidad: Hay muchas técnicas de Clusterización de datos y 
estas pueden llevar mucho tiempo para generar los clusters, 
especialmente para grandes conjuntos de datos. 
o Las limitaciones de tamaño: Ciertas técnicas de Clusterización 
tienen limitaciones en el número de observaciones que ellas 
pueden procesar 
 
Existen 2 grandes técnicas para generar clusters, las cuales vamos a 
utilizar en el presente trabajo, por tal razón procedemos a describir cada 
una de ellas: 
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2.1.4.3.1. Clusterización jerárquica 
 
La Clusterización jerárquica utiliza un enfoque ''bottom-up19'' para agrupar 
observaciones, ya que inicia con cada observación como miembro de un 
grupo aparte y progresivamente se fusiona grupos hasta que todas las 
observaciones son miembros de un solo grupo final. La principal limitación 
de la Clusterización jerárquica es que normalmente se limita a pequeños 
grupos de datos (a menudo menos de 10.000 observaciones) y la 
velocidad para generar el árbol jerárquico puede ser lenta para un mayor 
número de observaciones. 
 
Para ilustrar el proceso de Clusterización jerárquica, vamos a utilizar el 
conjunto de datos que se muestran en la Tabla 6 la cual contiene 14 
observaciones, cada una con cinco variables. En este caso, las variables 
se miden en la misma escala, sin embargo, donde las variables se miden 
en escalas diferentes deben ser normalizadas a un rango comparable (por 
ejemplo, 0 a 1). Esto es para evitar que variables que tienen un peso 
desproporcionado creen un sesgo en el análisis. 
 Tabla 6. Tabla de observaciones 
 
                                                 
19
 En el enfoque Bottom-up las partes individuales se diseñan con detalle y luego se 
enlazan para formar componentes más grandes, que a su vez se enlazan hasta que se 
forma el sistema completo. 
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En primer lugar, la distancia entre todas las combinaciones de 
observaciones es calculada. El método para evaluar la distancia a lo largo 
de las variables a incluir en el cálculo  debe establecerse antes de la 
Clusterización. Las dos  observaciones más cercanas se identifican y se 
fusionan en un solo clúster. Estas dos observaciones a partir de ahora 
serán consideradas como un solo grupo. A continuación, todas las 
observaciones (menos las dos que se han fusionado en un clúster) junto 
con el nuevo grupo son comparados para ver que observación o grupo 
deben unirse en el siguiente clúster.  
 
Ahora analizaremos tanto las observaciones individuales y los clusters. La 
distancia entre una única observación y un clúster se determina con base 
en una regla de vinculación pre-definido, los diferentes tipos de reglas de 
vinculación se describen más adelante. Las distancias entre todas las 
combinaciones de los grupos y las observaciones son consideradas y la 
distancia más pequeña es seleccionada. El proceso continúa hasta que 
no quedan grupos por unirse. 
 
La Figura 8 ilustra el proceso. En el paso 1, se determina que las 
observaciones de M y N son las más cercanas y que están vinculadas a 
un clúster, como se muestra. La longitud horizontal de las líneas que unen 
M y N refleja la distancia a la que se formó el grupo.  
 
A partir de ahora M y N no serán consideradas individualmente, sino como 
un solo clúster. En el paso 2, las distancias entre todas las observaciones 
(excepto M y N), así como el clúster que contiene M y N, son calculadas. 
Para determinar la distancia entre las observaciones individuales y el 
Clúster que contiene M y N, se usa la regla de vinculación promedio (esto 
se lo describe más adelante). Esto determina como A y B deben unirse.  
 
Una vez más en el paso 3, todas las distancias entre las observaciones 
restantes no agrupados y los nuevos clusters creados se calculan, y se 
selecciona la menor distancia.  
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En el paso 4, la distancia más corta está entre la observación I y el clúster 
que contiene M y N. Este proceso continúa hasta que sólo queda un 
clúster que contenga a todas las observaciones.  
 
La  Figura 9 muestra la Clusterización jerárquica completa para las 14 
observaciones. 
 
 
Figura 8. Proceso de unión utilizado para generar clusters 
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Figura 9. Clusterización jerárquica completa de las 14 observaciones 
 
Reglas de vinculación 
Las reglas de vinculación se utilizan para determinar la distancia entre una 
observación (o grupo) y un grupo ya identificado. En la Figura 10, dos 
clústers ya han sido identificados: Clúster A y B. Queremos ahora 
determinar si la observación X es un miembro del grupo A. 
 
Hay muchas maneras de determinar la distancia entre una observación y 
un grupo ya establecido, e incluyen la vinculación promedio, la vinculación 
simple, y la vinculación completa. Estas alternativas se ilustran en la 
Figura 11. 
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Figura 10. Determinación de si una observación X pertenece a un clúster 
 
 
 
Figura 11. Diferentes reglas vinculación 
 
 
o Vinculación promedio: la distancia entre todos los miembros del 
clúster (por ejemplo, a, b, y c) y la observación en cuestión (por 
ejemplo, X) se determinan y se calcula el promedio. 
 
o Vinculación simple: la distancia entre todos los miembros del 
grupo (por ejemplo, a, b, y c) y la observación en cuestión (por 
ejemplo, X) se determinan y el más pequeño es el que 
seleccionaremos. 
 
o Vinculación completa: la distancia entre todos los miembros del 
grupo (por ejemplo, a, b, y c) y la observación en cuestión (por 
ejemplo, X) es determinada y el más alto es seleccionado. 
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Estas diferentes reglas de vinculaciones cambian la forma en que la 
Clusterización jerárquica final se presenta. En la Figura 12 se muestra la 
Clusterización jerárquica de la misma serie de observaciones utilizando la 
vinculación promedio, vinculación simple y completa. 
 
 
Figura 12. Clusterización usando diferentes reglas de vinculación 
 
Creando Clusters 
Hasta este punto, un árbol se ha generado y este muestra la similitud 
entre las observaciones y clusters. Para dividir un conjunto de datos en 
una serie de clusters desde este árbol, debemos determinar la distancia a 
la que los clusters se van a crear. Donde esta distancia se cruza con una 
línea en el árbol, se forma un clúster.  
 
La Figura 13 ilustra este punto. Una distancia es seleccionada, como se 
muestra por la línea vertical. Donde esta línea vertical se cruza con el 
árbol (se muestra por los puntos de color negro), cuatro clusters son 
seleccionados. 
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Figura 13. Generación de cuatro grupos mediante la especificación de 
una distancia 
 
Ajustando la distancia de corte, se cambiará el número de clusters 
creados. La Figura 14 ilustra este proceso. 
 
Figura 14. Ajustando la distancia para generar un número diferente de 
clusters 
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Cuando la distancia de corte se sitúa en el extremo derecho, cada 
observación será su propio grupo. Un punto de corte situado entre estos 
dos extremos se traducirá en grupos de varios tamaños. Puntos de corte 
hacia la izquierda se traducirá en menos grupos con más observaciones 
diversas dentro de cada grupo.  
 
2.1.4.3.2. Clusterización K-medias 
 
La Clusterización K-medias es un ejemplo de un método no jerárquico 
para agrupar un conjunto de datos. Agrupa a los datos mediante un 
enfoque ''top-down20'', ya que comienza con un número predefinido de 
grupos y asigna las observaciones a estos. No hay coincidencias en los 
grupos, es decir, todas las observaciones se asignan a un solo grupo. 
Este enfoque es computacionalmente más rápido y puede manejar un 
mayor número de observaciones que la Clusterización jerárquica. Sin 
embargo, hay una serie de desventajas: 
 
o Número de clusters es predefinido: Se debe definir el número de 
grupos antes de crear los Clusters. 
o Distorsión de los valores atípicos: Cuando un conjunto de datos 
contiene muchos valores atípicos, la Clusterización k-medias no 
puede crear una agrupación óptima. Esto se debe a que los valores 
atípicos serán asignados a muchos de los grupos ya fijados. Los 
datos restantes se dividen entre un menor número de grupos, 
poniendo en peligro la calidad de la Clusterización de estas 
observaciones restantes. 
o Ninguna organización jerárquica: Ninguna organización 
jerárquica se genera utilizando la Clusterización k-medias. 
 
 
 
 
                                                 
20
 El método o enfoque Top-Down es aquél que toma las variables más globales para ir 
descendiendo progresivamente hasta las más específicas. 
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Proceso de agrupación 
El proceso de generación de clusters empieza por definir el número de 
grupos para crear (k). El método entonces asigna una observación a cada 
uno de estos grupos, por lo general al azar. A continuación, todas las 
demás observaciones se comparan con cada una de estas observaciones 
asignadas y colocadas en el grupo a las cuales son más similares.  
 
El punto central para cada uno de estos grupos entonces es calculado. El 
proceso de agrupación sigue mediante la determinación de la distancia de 
todas las observaciones a estos nuevos centros del grupo. Si una 
observación es más cercana al centro de otro grupo, se la mueve al grupo 
a la que es más cercana. Ahora, se vuelve a calcular los centros de los 
grupos antiguos y nuevos. El proceso de comparar  y mover las 
observaciones se repite hasta que no haya más necesidad de mover las 
observaciones.  
 
Para ilustrar el proceso de Clusterización usando k-medias, un conjunto 
de 11 observaciones hipotéticas se utilizan: a, b, c, d, e, f, g, h, i, j. Estas 
observaciones se muestran como círculos de color en la Figura 15. Se ha 
determinado desde el principio que se deben generar tres grupos. En un 
principio, una observación es asignada al azar a cada uno de los tres 
clusters como se muestra en el paso 1: c a Clúster 1, f para el Clúster 2 y 
k para el Clúster 3. 
 
A continuación, todas las observaciones restantes se asignan al Clúster 
que está más cerca. Por ejemplo, la observación a, se asigna al Clúster 1, 
ya que está más cerca de c que de f o k. Una vez que todas las 
observaciones han sido asignadas a un grupo inicial, el centro de cada 
Clúster (el cálculo se describe más adelante) se determina. A 
continuación, las distancias de cada observación hasta el centro de cada 
Clúster se calculan. Se determina en el paso 3 que la observación f está 
más cerca del centro del Clúster 1 que los otros dos clusters. Ahora f se 
mueve al Clúster 1 y los Centros para el Clúster 1 y Clúster 2 se vuelve a 
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calcular. Este proceso continúa hasta que las observaciones no se 
mueven entre los grupos, como se muestra en el paso n en el diagrama. 
 
 
Figura 15. Proceso de Clusterización K-medias 
 
Calculando el centro del grupo  
Con un ejemplo ilustraremos el proceso de calcular el centro de un 
Clúster. La Tabla 7 será agrupada en tres clusters utilizando la distancia 
euclidiana21 para determinar la similitud entre las observaciones. Una sola 
                                                 
21
 La distancia euclidiana o euclídea es la distancia "ordinaria" (que se 
mediría con una regla) entre dos puntos de un espacio euclídeo, la cual 
se deduce a partir del teorema de Pitágoras. 
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observación es asignada al azar a los tres grupos como se muestra en la 
Figura 16. 
 
 
Tabla 7. Tabla de observaciones para ilustrar la Clusterización k-medias 
  
 
Figura 16. Asignación inicial al azar de tres Clúster 
 
Todas las demás observaciones se comparan con los tres grupos 
mediante el cálculo de la distancia euclidiana entre las observaciones y D, 
K y M. La Tabla 8 muestra la distancia euclidiana de D, K y M con todas 
las otras observaciones, junto con el clúster que inicialmente se asigna. 
Las observaciones son ahora asignadas a uno de los tres Clusters (Figura 
17). 
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Tabla 8. Observación de la distancia de cada clúster y la asignación del 
clúster 
 
 
Figura 17. Asignación inicial de todas las observaciones 
 
A continuación, se calcula el centro de cada grupo, tomando el valor 
promedio de cada variable en el grupo, el proceso se describe en la Tabla 
9. Por ejemplo, el centro del Clúster 1 es ahora: 
 
{Variable 1 = 6:2; Variable 2 = 7:6; Variable 3 = 6:8; Variable 4 = 6:8; 
Variable 5 = 7:4} 
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Tabla 9. Calculo del centro del clúster, tomando el valor promedio de cada 
variable en el grupo 
 
Cada observación es ahora comparada con los centros de cada grupo. 
Por ejemplo, A es comparado con el centro del Clúster 1, Clúster 2 y 
Clúster 3 usando la distancia euclidiana. Tendremos las siguientes 
distancias euclidianas: 
 
De A al centro del Clúster 1: 6,4  
De A al centro del Clúster 2: 7,9 
De A al centro del Clúster 3: 3,9 
 
Como A es aún más cercano al grupo 3 se mantiene en el Grupo 3. Si una 
observación se mueve, entonces los centros de los dos grupos afectados 
se vuelven a calcular. El proceso de examinar las observaciones y 
moverlos se repite hasta que no se necesitan mover más. 
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2.1.4.4. Análisis Discriminante 
El análisis discriminante es una técnica estadística multi-variante cuya 
finalidad es describir (si existen) las diferencias entre g grupos de objetos 
sobre los que se observan p variables (variables discriminantes). Más 
concretamente, se comparan y describen las medias de las p variables 
clasificadoras a través de los g grupos. En caso de que estas diferencias 
existan, intentará explicar en qué sentido se dan y proporcionar 
procedimientos de asignación sistemática de nuevas observaciones con 
grupo desconocido a uno de los grupos analizados, utilizando para ello 
sus valores en las p variables clasificadoras conocidas. 
Podemos ver este procedimiento como un modelo de predicción de una 
variable respuesta categórica (variable grupo) a partir de p variables 
explicativas generalmente continuas (variables clasificatorias). 
Por poner un ejemplo, podemos hablar del reconocimiento de formas, de 
texto, o del diagnóstico automático. Así supongamos que un conjunto de 
objetos está ya clasificado en una serie de grupos, es decir, se sabe 
previamente a qué grupos pertenecen. El Análisis Discriminante se puede 
considerar como un análisis de regresión donde la variable dependiente 
es categórica y tiene como categorías la etiqueta de cada uno de los 
grupos, y las variables independientes determinan a qué grupos 
pertenecen los objetos. 
Un segundo objetivo es construir una regla de decisión que asigne un 
objeto nuevo, que no sabemos clasificar previamente, a uno de los grupos 
prefijados con un cierto grado de riesgo, para esto es necesario 
considerar una serie de restricciones o supuestos: 
 
o Se tiene una variable categórica y el resto de variables son de 
intervalo o de razón y son independientes respecto de ella. 
 
o Es necesario que existan al menos dos grupos, y para cada grupo 
se necesitan dos o más casos. 
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o El número de variables discriminantes debe ser menor que el 
número de objetos menos 2: x1,..., xp, donde p < (n − 2) y n es el 
número de objetos. 
 
o Ninguna variable discriminante puede ser combinación lineal de 
otras variables discriminantes. 
 
o El número máximo de funciones discriminantes es igual al mínimo 
entre el número de variables y el número de grupos menos 1 (con q 
grupos, (q − 1) funciones discriminantes). 
 
o Las matrices de covarianzas dentro de cada grupo deben ser 
aproximadamente iguales. 
 
o Las variables continuas deben seguir una distribución normal 
multivariante. 
Modelo matemático 
A partir de q grupos donde se asignan a una serie de objetos y de p 
variables medidas sobre ellos (x1,. . ., xp), se trata de obtener para cada 
objeto una serie de puntuaciones que indican el grupo al que pertenecen 
(y1, . . . , ym), de modo que sean funciones lineales de x1, . . . , xp 
 
y1 = a11x1 + · · · + a1pxp + a10 
· · · · · · · · · 
ym = am1x1 + · · · + ampxp + am0 
Donde m = mín(q − 1, p), tales que discriminen o separen lo máximo 
posible a los q grupos. Estas combinaciones lineales de las p variables 
deben maximizar la varianza entre los grupos y minimizar la varianza 
dentro de los grupos. 
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2.2. Fraude 
 
2.2.1. Definición de fraude 
 
Según el artículo Insurance Fraud and Abuse: A Very Serious Problem 
(Seguro de Fraude y Abuso: un problema muy serio)22 el fraude implica un 
engaño intencionado o falsificación intencional que da como resultado un 
beneficio no autorizado. Un ejemplo sería la facturación por servicios que 
no representan los que se cobra.  
 
El abuso consiste en cobrar por servicios que no son necesarios, no se 
ajustan a los estándares profesionales reconocidos, o tienen un precio 
injusto. Un ejemplo podría ser la realización de una prueba de laboratorio 
en un gran número de pacientes cuando sólo se la debe realizar a unos 
pocos. El abuso puede ser similar al fraude, salvo que no es posible 
establecer que los actos abusivos se hicieron con la intención de engañar.  
 
 2.2.2. Tipos de Fraude 
 
Las actividades fraudulentas representan miles de millones de dólares 
perdidos en seguros, banca, salud, comercios minoristas, transporte, 
manufactura, y comunicaciones cada año. Del mismo modo, las 
actividades fraudulentas engañan a los gobiernos, prácticamente todas 
las industrias son vulnerables al fraude, a continuación nombramos 
algunos tipos de fraudes y a las industrias que afectan. 
 
Empresas de Seguros 
La Oficina General de Rendición de Cuentas de los Estados Unidos 
estima 23 que $ 1 de cada $ 7 que se gasta en Medicare24 se pierde en 
                                                 
22
 http://www.quackwatch.com/02ConsumerProtection/insfraud.html 
23
 Stephen Barrett, “Insurance Fraud and Abuse: A Very Serious Problem,” February 15, 
2005, 
http://www.quackwatch.com/02ConsumerProtection/insfraud.html. 
24
 Programa de Seguros de Salud de Estados Unidos 
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fraude y abuso.25 Dependiendo de la referencia cada año Medicare pierde 
hasta $ 20 mil millones de dólares 26 por reclamos fraudulentos o 
innecesarios. La industria de seguros (por ejemplo, que cubre la 
propiedad / accidentes, médicos, de vida, y el automóvil) estiman que 
alrededor del 25 por ciento de cada dólar de prima se destina a cubrir los 
reclamos fraudulentos o inflados, poniendo los costes anuales en un 
estimado de $ 30 mil millones en todo Estados Unidos. En un tipo más 
altamente publicitado de fraude, la epidemia de robo de identidad afecta a 
aproximadamente a 10 millones de personas y se estima que más de $ 50 
mil millones se pierden por el robo de identidad cada año.27 Para poner 
estas cifras en perspectiva, consideremos que sólo 82 de los 183 países 
clasificados por el Banco Mundial en 200628 tenían un producto interno 
bruto (PIB) de más de $ 20 mil millones. En otras palabras, las pérdidas 
de actividades fraudulentas en el mercado de seguros de los Estados 
Unidos por sí solos superan el PIB de más de la mitad de los países del 
mundo. 
 
Estas cifras son alarmantes, sobre todo teniendo en cuenta que en su 
mayoría son pagados por el consumidor. Se deben implementar métodos 
más eficaces para minimizar estas pérdidas. Expertos del sector calculan 
que por cada dólar gastado en la lucha contra el fraude, se guarda de $ 5 
a $ 15, dependiendo de la industria. Este "retorno de la inversión" es 
acumulativo, ya que minimiza futuras perdidas por las mismas actividades 
fraudulentas. 
 
La flexibilidad sigue siendo un aspecto crítico para responder con rapidez 
a cambios en los patrones de fraude. Esto es crucial para exponer de 
                                                 
25Charging for services not performed, double billing, unbundling claims, miscoding and 
up coding procedures. 
26
 In 2006, Medicare benefit payments totaled $374 billion (13 percent of the $2.65 trillion 
in federal spending). Medicare: A Primer (San Francisco: Henry J. Kaiser Family 
Foundation, March 
2007). 
27
 Mary Monahan, “2007 Identify Fraud Survey Report,” Javelin Strategy and Research. 
February, 
2007. 
28
 http://siteresources.worldbank.org/DATASTATISTICS/Resources/GDP.pdf. 
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forma dinámica nuevos patrones de fraude, sin tener que reprogramar, 
entrenar, o reinventar los sistemas subyacentes. Lo más importante es 
exponer el fraude antes de que impacte las operaciones del negocio. Se 
debe tener en cuenta que antes de que los patrones se clasifiquen por 
primera vez tienen que ser descubiertos. Descubrir el fraude de seguros 
no es realmente diferente de la exposición de los lavadores de dinero, 
terroristas, contrabandistas, estafadores, o entidades involucradas en 
conductas elusivas.  
 
Los datos asociados con compensación de trabajadores, bienes y 
accidentes, lesiones personales y otros tipos de asuntos relacionados con 
los seguros pueden ser vistos en su forma más básica, como los objetos 
relacionados entre sí. Por lo general habrá un sujeto (titular de la póliza, el 
demandante, parte perjudicada, abogado, médico, etc.), direcciones, 
números de teléfono, cuentas, y, por supuesto, los propios reclamos. La 
relación de los objetos se basa en la naturaleza de los reclamos 
presentados, y las conductas pueden estar expuestas a través de 
repetidos reclamos enviados.  
 
La atención se centra en la búsqueda de anomalías en la construcción de 
estas redes en las que la frecuencia de las conexiones y los elementos 
son comunes entre las entidades que muestran patrones de interés. 
Podría ser algo tan simple como dos personas que comparten el mismo 
número de teléfono hasta algo más complejo, como la red de médicos y 
abogados en una conspiración, con una red de los autores para inflar los 
daños y pérdidas sufridas, se podría incluir un taller de carrocería corrupto 
que ofrece sobornos, calcular los rellenos, o ni siquiera realizar las 
reparaciones.  
 
Ha habido una multitud de nuevas tecnologías introducidas en el mercado 
contra el fraude en los últimos años, incluyendo el análisis de enlaces y 
otros sistemas para la detección de relaciones y asociaciones no-obvias. 
Quizás aún más importantes son las metodologías refinadas de análisis 
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que ayudan a interpretar las redes complejas y patrones que presentan 
estas tecnologías. Una mejor comprensión de los datos llevará 
inevitablemente a una mejor detección de patrones, y en última instancia, 
menor incidencia de fraude. Hay que tener presente que siempre hay 
excepciones a la regla, y hay excepciones a las excepciones. 
 
Fraudes por garantía 
El fraude por garantía se presenta en todos las formas y abarca un gran 
número de industrias que van desde computadoras hasta 
electrodomésticos. Se trata de una mezcla de los consumidores que 
desean reducir al mínimo sus gastos de reparación con los representantes 
de servicio técnico autorizado y que descaradamente presentan reclamos 
falsos por garantía. 
 
De hecho, uno de los mayores proveedores de tecnología, Hewlett 
Packard (HP), gasta aproximadamente US $ 1,8 millones al año en los 
reclamos por garantía29 y ha determinado que del 6 al 8 por ciento son 
fraudes.30 HP estima que la pérdida de $ 140 millones por el fraude de 
garantía sería equivalente a los beneficios generados por la venta de un 
adicional de 15 millones de impresoras. 
 
En el caso de HP, el fraude es cometido en una variedad de maneras, 
incluyendo el intercambio de nuevas unidades de los modelos renovados 
o, simplemente, fabricar falsas órdenes de reparación y envío de 
reclamos. En un escenario particularmente descarado, sobre la garantía 
de HP, el director de proceso de sistemas31 dijo, "Las compañías enviaron 
personal a las tiendas de venta de computadoras en busca de nuevos 
modelos para que se pudieran copiar los números de serie, y peor aún, 
cada una parecía compartir los números de serie que ellos reunieron con 
                                                 
29
 Top 100 Warranty Providers, Warranty Week, January 10, 2007, 
http://www.warrantyweek.com/archive/ww20080110.html. 
30
 http://www.warrantyweek.com/archive/ww20050419.html. 
31
 William Fung, PC & Appliance Warranty Fraud Panel, 1st Annual Warranty Chain 
Management 
Conference, San Francisco, March 3, 2005. 
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las otras empresas. Durante un lapso de 12 meses, estos estafadores han 
costado a HP alrededor de $ 2 millones". 
 
Tal vez las reparaciones de garantía más grandes y más costosas se 
derivan de la industria automotriz. En los primeros nueve meses del 2007, 
Ford Motor Company gastó más de $ 2,8 mil millones (2,5 por ciento de 
las ventas del producto) y General Motors casi $ 3,4 mil millones (2,6 por 
ciento) en reclamos por garantía. Con base en estimaciones de la 
industria, un promedio de 6 por ciento de los ingresos se pierde con la 
actividad fraudulenta, la cantidad de las pérdidas de fraude por garantía 
sólo de estas dos empresas sería de $ 168 millones y $ 204 millones, 
respectivamente. Cualquier mejora en la detección del fraude ayuda al 
impacto de estos números de una manera positiva y puede resultar en 
ahorros significativos para los fabricantes. 
 
Fraudes por garantías del automóvil 
Esta discusión describe un escenario donde el departamento de auditoría 
de un fabricante de automóviles extranjeros estaba preocupado de 
reclamos fraudulentos por garantías y que se habían presentado a sus 
proveedores afiliados. No estaban seguros de dónde estaba o como se 
veía, sólo sabían que estaba allí. Como con todos los fabricantes de 
automóviles, ellos pagan a los concesionarios para realizar reparaciones 
de mantenimiento por garantía (por ejemplo, tres años, 36.000 millas) en 
sus autos para arreglar los problemas del vehículo y satisfacer las quejas 
de los clientes. 
 
Los cargos que incurre el fabricante reflejan los costos de las piezas, 
mano de obra, arriendo (trabajo subcontratado) y gastos varios. Con más 
de 1.200 concesionarios en Estados Unidos, la cantidad pagada 
anualmente por el fabricante en particular para las reparaciones por 
garantía superaron los US $ 350 millones. 
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Debido que a los concesionarios se les paga sobre la base de la cantidad 
de trabajo que generan,  hay una posibilidad de que algunas órdenes de 
reparación, se rellenen con los costos adicionales para el trabajo que no 
se ha realizado o se consideran cargos inapropiados. Incluso pequeños 
porcentajes de fraude se traducen en pérdidas significativas al cambiar la 
escala de este tipo de industrias. 
 
Este fabricante en particular había establecido un equipo de auditoría 
progresiva para las garantías que fue encargado de la identificación de 
cargos inadmisibles y patrones de reclamos que no cumplen las normas. 
 
En este ejemplo, un número de diferentes fuentes de datos para el 
análisis fueron identificadas como las órdenes de reparación por garantía, 
las quejas del cliente, formación de técnicos, y los datos de la encuesta 
de satisfacción del cliente. 
 
Los resultados se presentaron posteriormente utilizando técnicas de 
Clusterización. Cuando el "tipo de reparación" se utiliza para agrupar las 
reclamos, se hizo explícito que había un grupo dominante (es decir, un 
tipo específico de reparación) representados en estos datos. 
Sorprendentemente, el grupo más prevalente de esta serie fue 
reparaciones del encendedor de cigarrillos y cada reclamo tenía una hora 
de tiempo de trabajo,  el costo era de $ 45 y $ 65. Después de revisar el 
modelo con el grupo de auditoría, fue obviamente claro, la gente cuando 
conduce coches de prueba, el encendedor de cigarrillos suele ser 
eliminado (por ejemplo, el robo), y porque es a la vez funcional, así como 
un componente estético en el coche, el concesionario estaba cobrando 
una hora de trabajo para recuperar el costo de reemplazar la pieza. 
 
Es necesario decir que esto no era una circunstancia que el fabricante 
estaba obligado a cubrir por la garantía. De hecho, el fabricante pudiera 
volver atrás, hasta tres años, para negar cualquier reclamo pagado. Para 
el período revisado, el número de franquicias de concesionarios que 
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existía, y el número de reclamos de este tipo, se trataba de un fraude 
multimillonario. 
 
Hoy en día, para ayudar a hacer frente a esta situación son los 
encendedores de cigarrillos envasados en un kit de bienvenida que viene 
con el vehículo envuelto a menudo en un enlace de plástico. 
 
También hay informes de los concesionarios sobre iniciar los reclamos por 
garantía, por medio de falsificación de firmas32, y hacer retroceder el 
odómetro para calificar para el trabajo por garantía.33 
 
Fraude Huracán Katrina 
Emergencias regionales, como el huracán Katrina34, sin duda puso en 
manifiesto que todavía hay mucho margen de mejora con respecto a la 
cantidad de datos que se utiliza para gestionar mejor las situaciones, los 
servicios y operaciones. 
 
La GAO35 ha informado de que ha habido por lo menos $ 1.4 mil millones 
en fraudes, la falsificación y el robo de las arcas que se pusieron en 
marcha para ayudar a las víctimas de Katrina, y hay miles de millones 
más en cargos excesivos y la mala gestión de los contratistas que prestan 
servicios de socorro y recuperación, muchas veces otorgados sin un 
proceso de licitación, el gobierno repartió mucho más dinero de lo que se 
requiere para esta crisis. 
Existen numerosos reportes36 de gente recibiendo doble pago por ayuda 
del desastre, o peor aún reportando como su dirección del reclamo a 
cementerios. 
 
                                                 
32
 http://scholar.lib.vt.edu/VA-news/VA-Pilot/issues/1997/vp970807/08070482.htm. 
33
 http://www.usdoj.gov/usao/eousa/foia_reading_room/usam/title4/civ00159.htm. 
 
34
 http://es.wikipedia.org/wiki/Hurac%C3%A1n_Katrina 
35
 Oficina de Responsabilidad Gubernamental de Estados Unidos 
36
 Gregory Kutz, “Expedited Assistance for Victims of Hurricanes Katrina and Rita: FEMA’s 
Control Weakness Exposed the Government to Signifi cant Fraud and Abuse,” GAO-66-403T, 
February 1, 2006, http://www.gao.gov/new.items/d06403t.pdf.  
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Un particular caso de fraude fue el de una persona que vivía en una zona 
situada a poca distancia del centro de Atlanta, Georgia, y a unos 450 
kilómetros de Nueva Orleans quien presentó más de 50 solicitudes 
fraudulentas de asistencia de desempleo por desastre. Básicamente, se 
fabricó una serie de nombres, todos compartiendo la misma fecha de 
nacimiento, utilizando uno de los dos últimos nombres comunes y 
números falsos de Seguro Social que eran muy similares entre sí (por 
ejemplo, uno o dos dígitos de la mitad del número de Seguro Social se 
han cambiado de una manera incremental de numeración). Afirmó que 
estas personas perdieron sus empleos como resultado del huracán y 
recibió docenas de tarjetas de débito que se enviaron  todas a una misma 
casilla de correo en Georgia. 
 
Fraudes corporativos 
En el mundo comercial, existen innumerables maneras para llevar a cabo 
fraudes internos en contra de una corporación, incluidas las prácticas de 
facturación indebida, los informes de gastos de relleno, la presentación de 
duplicados de facturas, presentación de recibos ficticios, la manipulación 
de cheques, dinero en efectivo, la lista es casi interminable. Los fraudes 
pueden ser perpetrados a lo largo de la jerarquía corporativa. 
 
Generalmente, la cantidad de pérdidas sufridas por fraude por la 
comunidad de negocios en los Estados Unidos se estima37 en un 
aproximado del 7 por ciento de sus ingresos anuales. 
 
Algunos controles muy básicos y fundamentales se pueden realizar en la 
fuente de datos de una empresa para comprobar las direcciones o 
números de teléfono del archivo maestro de un empleado o de un 
proveedor para exponer los puntos comunes potenciales. Por ejemplo, el 
número de fax indicado para una empresa resulta ser el mismo que el 
número que aparece la información de contacto de emergencia de un 
empleado.  
                                                 
37
 http://www.acfe.com/press-release.aspx?id=4294968565 
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En otros casos, puede haber conexiones menos evidentes que requieren 
la incorporación de fuentes adicionales de datos. Las empresas muchas 
veces influenciadas por un grupo de personas, incluyendo a los dueños / 
fundadores, directivos y consejeros. A menudo, estas personas también 
tienen un papel similar en otras corporaciones. Por lo tanto, a sabiendas 
de la cadena de mando a menudo ayuda a entender cómo las decisiones 
pueden ser influenciadas. 
 
Por otro lado, un vendedor puede actuar como el frente de la empresa, 
enviando cotizaciones excesivamente altas para un trabajo sólo para 
hacer que otro proveedor tenga un aspecto más favorable, sin embargo, 
ambas empresas son propiedad o están controladas por la misma 
entidad. Las mismas circunstancias también existen cuando las 
organizaciones comparten una dirección común. 
 
Ampliando este concepto, el uso de teléfonos y direcciones comunes es 
una forma de ayudar a identificar las inconsistencias en los datos 
subyacentes y las áreas potenciales de fraude en contra de la 
corporación.  
 
Además tenemos los reembolsos de gastos los cuales son una de las 
tribulaciones necesarias asociadas con hacer negocios, especialmente 
cuando se trata de viajar. Hay muchas maneras en que para "adornar" un 
informe de gastos, que es simplemente otra forma de robo de una 
empresa a través de los costos de relleno. A menudo puede ayudar a 
complementar el salario de un empleado descontento y que tiende a 
repetirse una y otra vez. También es una buena escapatoria para ganar 
dinero como una forma de ingreso no tributable. 
 
Las compañías han tomado medidas para mitigar este tipo de fraudes 
como por ejemplo políticas estrictas sobre reservas de viajes aéreos a 
través de agencias de viaje designadas por ellos, la agencia de viajes 
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puede encontrar mejores tasas de viajes, gestión de cambios de vuelo, y 
abordar adecuadamente todos los aspectos logísticos relacionados con 
los viajes. 
 
Fraudes en Recursos Humanos 
La revisión periódica de las relaciones indirectas entre los empleados 
puede ayudar a identificar áreas problemáticas que pueden conducir a 
problemas en el futuro, especialmente cuando un empleado es 
despedido. Las relaciones indirectas se pueden establecer a través de las 
redes de correo electrónico, llamadas telefónicas entre oficinas, y las 
residencias personales. 
 
Fraudes en Tarjetas de regalo 
Como con cualquier otro instrumento financiero que tiene un valor 
monetario o valor, está sujeto a diversos tipos de fraudes38 y estafas. La 
más común es su compra a través de tarjetas de crédito robadas, 
entendiendo que una tarjeta robada es reportada y bloqueada en un 
periodo muy corto de tiempo, los ladrones prefieren comprar tarjetas de 
regalo, las cuales son menos rastreables. 
 
2.3. Tableros de Control 
 
La definición de tablero de control según wikipedía39  
“El tablero de control (TdeC) es una herramienta, del campo de la 
administración de empresas, aplicable a cualquier organización y 
nivel de la misma, cuyo objetivo y utilidad básica es diagnosticar 
adecuadamente una situación. Se lo define como el conjunto de 
indicadores cuyo seguimiento y evaluación periódica permitirá 
contar con un mayor conocimiento de la situación de su empresa o 
sector apoyándose en nuevas tecnologías informáticas.” 
 
                                                 
38
 http://www.snopes.com/fraud/sales/giftcard.asp 
39
 http://es.wikipedia.org/wiki/Tablero_de_control 
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El monitorizar y diagnosticar una situación a través de determinados 
indicadores ha sido y es la base para un buen control en muchas 
disciplinas. Un ejemplo es en la aviación, cuyos tableros de control 
sintetizan la información del avión y el entorno para evitar sorpresas y 
permitir a los pilotos dirigir el avión, para esto es fundamental  definir los 
indicadores a monitorizar. 
 
2.4. Sistemas de Alerta 
 
Los Sistemas de Alerta son un instrumento de prevención de conflictos 
basado en la aplicación sistemática de procedimientos estandarizados de 
recolección, análisis y procesamiento de datos relativos a situaciones 
potencialmente violentas, destinado a alertar a los centros de decisión 
para la adopción a tiempo de medidas con las que se evite el estallido del 
conflicto, o bien su extensión e intensificación. 
 
La consideración de partida en el desarrollo de la alerta de conflictos es 
que una intervención temprana, anterior al estallido del conflicto, tiene 
más probabilidades de éxito que una acción posterior, representa costes 
significativamente menores, y evita tener que afrontar situaciones mucho 
más complicadas ante una situación de conflicto abierto. 
 
Los sistemas de predicción de transacciones inusuales financieras se 
conocen como sistemas de alerta temprana (SAT) o EWS (Early Warning 
Systems) por sus iniciales en inglés. 
 
2.5. Metodologías 
 
2.5.1.  Metodología de Desarrollo Software 
 
Para el desarrollo del sistema se va a considerar la metodología de 
desarrollo de software,   RUP (Rational Unified Process) para el análisis, 
construcción y documentación del sistema ya que es un modelo que cubre 
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todo el ciclo de vida del producto, soporta un enfoque de desarrollo 
iterativo e incremental, proporciona iteraciones tempranas que se enfocan 
en validar y producir una arquitectura de software, y un ciclo de desarrollo 
inicial que toma la forma de un prototipo ejecutable que gradualmente 
evoluciona convirtiéndose en el sistema final y además tiene implícito en 
su proceso de desarrollo la evaluación continua de la calidad con respecto 
a los requerimientos de calidad deseados (Kruchten, 1996)40. 
 
El proceso de ciclo de vida de RUP se divide en cuatro fases llamadas:  
 
• Inicio: El objetivo en esta etapa es determinar la visión del 
proyecto. Mayor énfasis en modelado del proyecto: objetivos, 
alcance, limitaciones, y requerimientos. 
• Elaboración: En esta fase el objetivo es determinar la arquitectura 
óptima. Se define infraestructura y ambiente de desarrollo. 
• Construcción: En esta etapa se lleva a cabo la construcción del 
producto por medio de una serie de iteraciones obteniendo la 
capacidad operacional inicial.  
• Transición: Se pretende obtener el producto preparado para la 
entrega. Pruebas beta y piloto. 
 
Esas fases se dividen en iteraciones, cada una de las cuales produce una 
pieza de software demostrable.  
 
2.5.2.  Metodología de Desarrollo Modelo de Minería 
Para el proceso de minería de datos se utilizará la metodología 
SEMMA (Sample, Explore, Modify, Model, Assess) por sus siglas en 
inglés, la cual facilita el análisis del negocio y la aplicación de técnicas 
estadísticas, sus etapas son: 
                                                 
40
 Kruchten, P (1996). “A rational development process”.  
Disponible en: www.rational.com/media/whitepapers/xtalk.pdf 
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o Sample: Muestra de los datos, la cual debe ser lo suficientemente 
representativa en relación al total de los datos. 
o Explore: Explorar los datos mediante la búsqueda de relaciones, 
tendencias y anomalías con el fin de obtener la comprensión de los 
datos. 
o Modify: Modificar los datos mediante la creación, selección y 
transformación de las variables para enfocar el proceso de 
selección del modelo. 
o Model: Modelar los datos permitiendo que herramientas de 
software busquen combinaciones de datos que ayuden a predecir 
confiablemente el resultado deseado. 
o Assess: Evaluar la utilidad y fiabilidad de los resultados del 
proceso de minería de datos. 
 
Figura 18. Etapas de la metodología SEMMA 
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CAPITULO III 
 
3. ANÁLISIS DEL SISTEMA 
 
3.1. Especificación de Requerimientos 
 
Los principales procesos que el presente trabajo pretende alcanzar, 
nacieron de la necesidad que todo gerente pretende brindar a sus clientes 
en temas de seguridad en cualquier tipo de actividad comercial, siendo 
así una manera de disminuir las pérdidas económicas y lo que es peor la  
confianza de los clientes hacia las empresas.  
 
El objetivo fundamental es seguir el estándar de la IEEE std. 83041 para 
satisfacer la necesidad del sistema, acompañada de diagramas  
UML42con casos de uso para puntualizar las características de un cada 
proceso del sistema, brindando así una descripción detallada de los  
requerimientos tanto funcionales como no funcionales del proyecto 
 
El análisis de los requerimientos, es el proceso de establecer con el 
mayor detalle los servicios y funcionalidades que debe proporcionar el 
sistema, en resumen nos dará una guía de cómo hemos conceptualizado 
el proyecto. 
 
3.1.1. Contexto del Sistema 
 
El sistema busca concientizar a las diferentes instituciones en el ámbito 
de seguridad pro activa para sus clientes a través de una aplicación, 
específicamente un sistema de alertas, el cual permita emitir alertas 
oportunas a sus clientes cuando estos presenten comportamientos 
inusuales. 
                                                 
41
 IEEE Std. 830 Guía del IEEE para la Especificación de Requerimientos Software, sirve 
como referencia para validar  o probar el software solicitado 
42
 El Lenguaje de Modelamiento Unificado (UML - Unified  Modeling Language) es un 
lenguaje  gráfico  para  visualizar,  especificar  y documentar cada   una de las partes que 
comprende el desarrollo de software. 
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Esto se realizará para el caso particular de estudio, una Institución 
Financiera en su canal Internet,  con el apoyo de especialistas en este 
canal, quienes son los responsables del mismo. Este nuevo servicio se 
podrá brindar a cualquier entidad de negocio, considerando: 
 
o Que cada entidad cuente con una bodega de datos valida, la cual 
almacene datos relevantes que permita generar las reglas para su 
negocio particular. 
 
o Cada entidad debe contar con datos de canales electrónicos de sus 
clientes (correos electrónicos, números de celular). 
 
o Cada entidad debe poseer el software (para este trabajo se 
ocupará SAS) y hardware apropiado al volumen de datos que 
maneje, para que pueda procesar y generar las reglas de 
comportamiento. 
 
o Cada entidad debe contar con un usuario que posea  
conocimientos de estadística. 
 
3.2. Requerimientos Funcionales 
 
3.2.1. Características principales del sistema 
 
a) El sistema tendrá un sitio web principal donde se visualizará un 
tablero de control, con un resumen gerencial de alertas generadas. 
b) El sitio principal (home) también contendrá la posibilidad de realizar 
consultas puntuales ya sea por fecha o por tipo de alerta emitida. 
c) El sistema deberá ser usado fácilmente, por personas sin 
conocimientos en programación, base de datos ni diseño gráfico. 
d) El sistema le permitirá al usuario descargar a Excel los reportes 
puntuales consultados. 
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3.2.2. Características principales del modelo de minería 
 
a) El modelo de minería de datos tendrá una pantalla principal en la 
cual se visualizará el flujo y los pasos ejecutados para llegar a las 
reglas de comportamiento de los clientes. 
b) El modelo de minería principalmente aplicará las siguientes 
técnicas: 
o Método Bootstrap 
o Reglas de Asociación 
o Método Cluster 
o Método Discriminante 
c) En el flujo principal del modelo el usuario tendrá la posibilidad de 
ingresar a cualquiera de los nodos y modificar sus características. 
d) El usuario tendrá la posibilidad de verificar la correcta clasificación 
del modelo a través de un nodo de validación, el cual le permitirá 
ver estadísticamente el mejor cluster. 
e) El usuario tendrá la posibilidad de ejecutar el modelo tantas veces 
le sea necesario y se ejecutará únicamente los nodos modificados, 
esto lo realizará desde el nodo “punto de control” 
f) El usuario podrá cambiar la ventana de tiempo del análisis, es decir 
correr el modelo con datos actuales. 
 
3.2.3. Descripción de los Actores 
 
El sistema empleará los siguientes grupos de usuarios: 
 
Administrador modelo de minería: Usuario encargado del 
mantenimiento del modelo de minería de datos, responsable de verificar 
la eficacia del mismo. 
El administrador del modelo podrá: 
o Cargar nuevos datos al modelo de minería. 
o Cambiar características de los nodos dentro del modelo. 
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o Agregar o quitar variables demográficas al modelo. 
o Determinar cuál es el mejor cluster a través del nodo de validación. 
o Alimentar las tablas tanto de reglas como de clientes y sus nuevos 
grupos. 
 
Usuarios sistema: Miembros de la entidad de negocio. 
 
Los usuarios del sistema podrán: 
 
o Visualizar el tablero de control principal 
o Acceder a reportes puntuales de las alertas emitidas 
o Exporta a Excel reportes puntuales 
 
3.2.3.1. Procesos de actores y roles 
 
3.2.3.1.1. Actividades del administrador modelo de minería 
 
Al administrador del modelo de minería se le entregará y configurará en 
SAS el archivo .xml que contiene el diagrama del modelo de minería, y 
dispone de las siguientes actividades: 
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‘
Administrador Modelo 
Minería
Tareas Administrdor Modelo de Minería
Cargar Datos
Modifiar Nodos
Validar Modelo
Alimentar 
Reglas
Actualizar datos para el modelo
Cargar nuevas fuentes al modelo
Cambiar propiedades de los nodos 
del modelo
Modificar fragmentos de codigo en 
los nodos"Codigo"
Editar, seleccionar variables dentro 
del modelo
Verificar los mejores clusters 
estadísticamente a través del nodo 
validación
Con criterio del negocio seleccionar 
de entre los mejores el definitivo
Cargar las reglas generadas por el 
cluster elegido a la tabla de reglas
 
Figura 19.  Actividades administrador del modelo de minería 
 
3.2.3.1.2. Actividades del usuario del sistema 
 
El usuario del sistema puede navegar por el sitio, seleccionar reportes y 
exportarlos a Excel, dispone de las siguientes actividades: 
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Usuario sistema
Servicios del Sistema
Visualizar indicadores sobre alertas 
y potenciales alertas generadas
Busqueda de alertas por fecha
Busqueda de alertas por tipo
Exportar a Excel reportes generados
Visualizar 
Tablero de 
Control
Reportes
Exportar
 
Figura 20.  Actividades del usuario del sistema 
 
 
3.2.4. Requerimientos Específicos 
 
Usuario del Sistema:   
 
o El usuario podrá acceder al sitio principal de la aplicación y 
visualizar el tablero de control con los resúmenes de alertas 
enviadas a la fecha. 
 
o El usuario tendrá la posibilidad de acceder a reportes puntuales ya 
sean por fecha o por tipo de alerta enviada. 
 
o El usuario no necesitará conocimientos de programación, base de 
datos o diseño gráfico para poder navegar por la aplicación. 
 
o El usuario tendrá la posibilidad de exportar los reportes generados 
a Excel. 
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Administrador Modelo de Minería: 
o El Administrador del modelo de minería tendrá acceso al diagrama 
del modelo. 
 
o El Administrador del modelo de minería podrá ingresar a cualquier 
nodo y modificar las propiedades del mismo, además únicamente 
en los nodos código podrá modificar los fragmentos de código 
disponibles. 
 
o El Administrador del modelo de minería deberá escoger dentro de 
los clusters generados cual son los mejores estadísticamente, esto 
lo realizará con los resultaos obtenidos en el nodo Validación. 
 
o Cada vez que se ejecute el diagrama del modelo el Administrador 
del modelo de minería deberá actualizar las tablas tanto de clientes 
asociados a uno y solo un grupo como la de reglas generadas por 
el modelo. 
 
o El Administrador del modelo de minería de datos podrá ejecutar el 
diagrama tantas veces él crea necesario, y se ejecutaran 
únicamente los nodos que hayan sido modificados ya sea en 
propiedades o en datos de entrada, esto lo realizará desde el nodo 
Punto de control. 
 
o El Administrador del modelo de minería podrá cambiar la ventana 
de tiempo de análisis. 
 
Aplicación: 
o Identificar si una transacción es normal o inusual en función del 
perfil del cliente y la transacción realizada. 
o Alimentar base de datos de comportamientos inusuales y 
potencialmente inusuales. 
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3.3. Casos de Uso 
 
3.3.1. Diagrama general de casos de uso 
 
SISTEMA PARA LA PREVENCIÓN DE FRAUDES, GESTIÓN Y MONITOREO DEL 
NEGOCIO
Administrador Modelo Minería
Usuario Sistema
CU1:Gestionar Nodos
CU4: Tableros de Control
CU6: Buscar por fecha
CU5: Buscar por tipo de alerta
CU7: Servicios de la Aplicación
CU2: Gestionar Perfi les
CU3: Gestionar Reglas
 
Figura 21. Diagrama general de casos de uso Sistema para la Prevención 
de Fraudes, Gestión y Monitoreo del Negocio 
 
3.3.2. Descripción de los Casos de Uso 
 
CU1. Gestionar Nodos 
Actor: Administrador Modelo de Minería 
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Descripción: El Administrador del modelo de minería podrá interactuar 
con todos los nodos disponibles en el diagrama de minería de datos. 
 
CU1:Gestionar Nodos
Administrador Modelo Minería.
CU1A: Gestionar Nodo Asociación
CU1B: Gestionar Nodo Transformar
CU1C: Gestionar Nodo Cluster
CU1D: Gestionar Nodo Perfi l  Segmento
CU1E: Gestionar Nodo Código
CU1F: Gestiornar Nodo Punto de control
 
Figura 22. Diagrama caso de uso Gestionar Nodos 
 
Código CU1A GESTIONAR NODO ASOCIACIÓN 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción 
Mediante el nodo Asociación el administrador podrá 
modificar las propiedades de las reglas de asociación. 
Pre-condición 
Tiene que existir  el nodo Asociación en el diagrama 
del modelo de minería.  
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Post-condición 
El nodo es modificado y al ejecutarse el diagrama se 
podrá visualizar a través de los resultados la utilidad 
del cambio. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
diagrama del modelo de minería y 
escoge el nodo Asociación. 
2. El sistema despliega las 
propiedades del nodo: Nombre, 
Número de reglas, Criterio de 
Asociación, exportar reglas, 
Número de elementos por regla, 
entre otros. 
3. El Administrador modifica las 
propiedades que crea necesarias 
como: Criterio de asociación, Número 
de reglas resultado, Número de 
elementos por regla. 
4. El sistema guardará las 
modificaciones efectuadas y las 
realizará  cuando se ejecute el 
diagrama. 
 5. Una vez que se ejecute el 
diagrama el administrador podrá 
revisar los resultados y verificar la 
utilidad de los cambios. 
 
NOTA: Cada nodo posee sus resultados.  
Código CU1B GESTIONAR NODO TRANSFORMAR 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Deseable. 
Descripción 
Mediante el nodo Transformar el administrador podrá 
modificar las propiedades de las variables del modelo. 
Pre-condición 
Tiene que existir  el nodo Transformar en el diagrama 
del modelo de minería.  
Post-condición 
El nodo es modificado y al ejecutarse el diagrama se 
podrá visualizar a través de los resultados la utilidad del 
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cambio. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
diagrama del modelo de minería y 
escoge el nodo Transformar. 
2. El sistema despliega las 
propiedades del nodo: Nombre, 
Editar variables. 
3. El Administrador ingresa a la 
opción Editar variables. 
4. El sistema despliega las variables 
disponibles en el modelo. 
5. El Administrador modifica las 
variables que le parezcan necesarias. 
6. El sistema guardará las 
modificaciones efectuadas y las 
realizará  cuando se ejecute el 
diagrama. 
 7. Una vez que se ejecute el 
diagrama el administrador podrá 
revisar los resultados y verificar la 
utilidad de los cambios. 
 
 
Código CU1C GESTIONAR NODO CLUSTER 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción 
Mediante el nodo Cluster el administrador podrá 
modificar las propiedades de los clusters del modelo. 
Pre-condición 
Tiene que existir  el nodo Cluster en el diagrama del 
modelo de minería.  
Post-condición 
El nodo es modificado y al ejecutarse el diagrama se 
podrá visualizar a través de los resultados la utilidad del 
cambio. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 2. El sistema despliega las 
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diagrama del modelo de minería y 
escoge el nodo Cluster. 
propiedades del nodo: Nombre, 
Criterio de clasificación, Numero de 
clusters primarios, numero de 
clusters resultado, Editar variables. 
3. El Administrador modifica las 
propiedades que crea necesarias 
como: Criterio de clasificación, 
Numero de clusters primarios, 
numero de clusters resultado, Editar 
variables. 
4. El sistema guardará las 
modificaciones efectuadas y las 
realizará  cuando se ejecute el 
diagrama. 
 5. Una vez que se ejecute el 
diagrama el administrador podrá 
revisar los resultados y verificar la 
utilidad de los cambios. 
 
Código CU1D GESTIONAR NODO PERFIL SEGMENTO 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Deseable. 
Descripción 
Mediante el nodo Perfil Segmento el administrador 
podrá modificar las propiedades del validador grafico de 
los clusters. 
Pre-condición 
Tiene que existir  el nodo Perfil Segmento en el 
diagrama del modelo de minería.  
Post-condición 
El nodo es modificado y al ejecutarse el diagrama se 
podrá visualizar a través de los resultados la utilidad del 
cambio. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
diagrama del modelo de minería y 
escoge el nodo Perfil Segmento. 
2. El sistema despliega las 
propiedades del nodo: Nombre, 
Editar variables. 
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3. El Administrador ingresa a la 
opción Editar variables. 
4. El sistema despliega las variables 
disponibles en el modelo. 
5. El Administrador selecciona las 
variables que le parezcan necesarias 
para el análisis. 
6. El sistema guardará las 
modificaciones efectuadas y las 
realizará  cuando se ejecute el 
diagrama. 
 7. Una vez que se ejecute el 
diagrama el administrador podrá 
revisar los resultados y verificar la 
utilidad de los cambios. 
 
 
Código CU1E GESTIONAR NODO CODIGO 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Deseable. 
Descripción 
Mediante el nodo Código el administrador podrá 
modificar los filtros, agrupaciones realizadas a los datos 
de entrada del modelo y/o definir variables para análisis 
discriminante. 
Pre-condición 
Tiene que existir  el nodo Código en el diagrama del 
modelo de minería.  
Post-condición 
El nodo es modificado y al ejecutarse el diagrama se 
podrá visualizar a través de los resultados la utilidad del 
cambio. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
diagrama del modelo de minería y 
escoge el nodo Código. 
2. El sistema despliega las 
propiedades del nodo: Nombre, 
Editar código. 
3. El Administrador ingresa a la 
opción Editar código. 
4. El sistema despliega el fragmento 
de código disponible en el nodo. 
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5. El Administrador podrá modificar el 
código que le parezca necesario para 
el análisis. 
6. El sistema guardará las 
modificaciones efectuadas y las 
realizará  cuando se ejecute el 
diagrama. 
 7. Una vez que se ejecute el 
diagrama el administrador podrá 
revisar los resultados y verificar la 
utilidad de los cambios. 
 
Código CU1F GESTIONAR NODO PUNTO DE CONTROL 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción 
Mediante el nodo Punto de Control el administrador 
podrá ejecutar el diagrama del modelo de minería de 
datos. 
Pre-condición 
Tiene que existir  el nodo Punto de Control en el 
diagrama del modelo de minería.  
Post-condición 
El nodo se ejecuta y genera los resultados del modelo 
de minería de datos. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
diagrama del modelo de minería y 
escoge el nodo Punto de Control. 
2. El sistema le da la opción de 
ejecutar o no el nodo. 
3. El Administrador escoge ejecutar el 
diagrama 
4. El sistema ejecuta el diagrama   
únicamente con los nodos que hayan 
sido modificados ya sea en sus 
propiedades o en sus datos de 
entrada. 
 
5. Una vez que se ejecute el 
diagrama el administrador podrá 
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revisar los resultados y verificar la 
utilidad de los cambios 
Flujo Alternativo 
Si el Administrador escoge no ejecutar el modelo el diagrama continuará con 
los resultados de la última ejecución, es decir las modificaciones realizadas al 
diagrama no se verán reflejadas en los resultados del modelo. 
 
CU2. Gestionar Perfiles 
Actores: Administrador Modelo de Minería 
Descripción: El sistema permite seleccionar clusters y actualizar tabla de 
perfiles de los clientes. 
 
 
CU2:Gestionar Perfiles
Administrador Modelo Minería
CU2A: Seleccionar Cluster
CU2B: Actualizar Tabla Perfiles
Figura 23. Diagrama caso de uso Gestionar Perfiles 
 
 
Código CU2A SELECCIONAR CLUSTERS 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción 
Mediante el nodo Consular Cluster el administrador 
podrá seleccionar los clientes y sus clusters. 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. III. Análisis del Sistema 
-73- 
Pre-condición 
Tiene que existir  el nodo Consultar Cluster en el 
programa de consultas.  
Post-condición 
El nodo se ejecuta y genera un listado de clientes con 
su identificación de cluster. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
programa de consultas del modelo de 
minería y escoge el nodo Consultar 
Cluster. 
2. El sistema le da la opción de 
elegir el cluster que desea visualizar. 
3. El Administrador ingresa el número 
del cluster a visualizar. 
4. El sistema ejecuta la consulta y 
devuelve el listado de clientes con la 
identificación del cluster al que 
pertenece. 
Flujo Alternativo 
Si el Administrador no ingresa un código de cluster valido el nodo no 
devolverá resultados. 
 
Código CU2B ACTUALIZAR TABLA PERFILES 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción Permite ejecutar el ETL para actualizar perfiles. 
Pre-condición Tiene que existir  el ETL Perfiles. 
Post-condición 
El ETL se ejecuta y genera un listado de clientes con su 
identificación de cluster. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
programa de ETLs. 
2. El sistema le da la opción de 
elegir el ETL que desea ejecutar. 
3. El Administrador escoge el ETL 
Perfiles. 
4. El sistema ejecuta el ETL y 
actualiza la tabla de perfiles. 
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CU3. Gestionar Reglas 
Actores: Administrador Modelo de Minería 
Descripción: El sistema debe permitir seleccionar y actualizar las reglas 
del modelo.  
CU3:Gestionar Reglas
Administrador Modelo Minería
CU3A: Seleccionar Reglas
CU3B: Actualizar Tabla Reglas
 
Figura 24. Diagrama caso de uso Gestionar Reglas 
 
Código CU3A SELECCIONAR REGLAS 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción 
Mediante el nodo Consular Reglas el administrador 
podrá seleccionar los clusters y sus reglas. 
Pre-condición 
Tiene que existir  el nodo Consultar Reglas en el 
programa de consultas.  
Post-condición 
El nodo se ejecuta y genera un listado de clusters con 
sus reglas. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
programa de consultas del modelo de 
minería y escoge el nodo Consultar 
Reglas. 
2. El sistema le da la opción de 
elegir el cluster que desea visualizar. 
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3. El Administrador ingresa el número 
del cluster a visualizar. 
4. El sistema ejecuta la consulta y 
devuelve el listado de clusters con la 
identificación de las reglas que 
componen cada perfil. 
Flujo Alternativo 
Si el Administrador no ingresa un código de cluster valido el nodo no 
devolverá resultados. 
 
Código CU3B ACTUALIZAR TABLA REGLAS 
Actores Asociados Administrador Modelo de Minería. 
Prioridad Requerido. 
Descripción Permite ejecutar el ETL para actualizar reglas. 
Pre-condición Tiene que existir  el ETL Reglas. 
Post-condición 
El ETL se ejecuta y genera un listado de Clusters con 
sus reglas. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Administrador ingresa al 
programa de ETLs. 
2. El sistema le da la opción de 
elegir el ETL que desea ejecutar. 
3. El Administrador escoge el ETL 
Reglas. 
4. El sistema ejecuta el ETL y 
actualiza la tabla de reglas. 
 
CU4. Tablero de Control  
Actores: Usuario Sistema  
Descripción: El sistema permitirá visualizar el tablero principal de control 
de la aplicación. 
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CU4: Tablero de Control
Usuario Sistema
CU4A: Tablero de Control
 
Figura 25. Diagrama caso de uso Tablero de Control 
 
Código CU4A TABLERO DE CONTROL 
Actores Asociados Usuario del Sistema. 
Prioridad Esencial. 
Descripción 
Permitirá al Usuario del Sistema visualizar el tablero 
principal de control. 
Pre-condición Tiene que existir el Tablero de control 
Post-condición 
 
El Usuario del Sistema decidirá realizar condiciones 
puntuales. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Usuario del Sistema ingresa 
al Sistema 
2. El sistema despliega  pantalla con 
tablero de control. 
3. Usuario visualiza información 
disponible  
4. El sistema le da la posibilidad de 
acceder a consultas puntuales. 
 
CU5. Buscar por tipo de alerta 
Actores: Usuario del Sistema 
Descripción: Un usuario del sistema puede hacer una búsqueda por tipo 
de alerta.  
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CU5: Buscar por tipo de alerta
Usuario Sistema
CU5A: Buscar por tipo de alerta
 
Figura 26. Diagrama caso de uso Buscar por tipo de alerta 
 
Código CU5A BUSCAR POR TIPO DE ALERTA 
Actores Asociados Usuario del Sistema. 
Prioridad Deseable 
Descripción 
Buscar un grupo de alertas emitidas ingresando el tipo 
de alerta.  
Pre-condición Haberse generado el tipo de alerta.  
Post-condición 
 
Se visualizará  los clientes a los cuales se envió el tipo 
de alerta seleccionado. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Usuario del Sistema ingresa al 
sitio principal y escoge la opción 
buscar por tipo de alerta 
2. El sistema despliega los campos 
para búsqueda: Tipo de alerta  
3. El Usuario del Sistema visualiza los 
clientes que cumplan el criterio de 
búsqueda 
 
Flujo Alternativo 
El sistema enviará mensaje de error,  en caso de no existir clientes con el tipo 
de alerta solicitado 
 
CU6. Buscar por fecha 
Actores: Usuario del Sistema 
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Descripción: Un usuario del sistema puede hacer una búsqueda por 
rango de fechas.  
 
CU6: Buscar por fecha
Usuario Sistema
CU6A:Busqueda por fecha
 
Figura 27. Diagrama caso de uso Buscar por fecha 
 
Código CU6A BUSCAR POR FECHA 
Actores Asociados Usuario del Sistema 
Prioridad Deseable. 
Descripción 
Buscar un grupo de alertas emitidas ingresando rango 
de fechas.  
Pre-condición 
Haberse generado alertas en el rango de fechas 
ingresado.  
Post-condición 
 
Se visualizará  los clientes a los cuales se envió alertas 
en el rango ingresado. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. El Usuario del Sistema ingresa al 
sitio principal y escoge la opción 
buscar por fecha. 
2. El sistema despliega los campos 
para la búsqueda: fecha inicial, 
fecha final. 
3. El Usuario del Sistema visualiza los 
clientes que cumplan el criterio de 
búsqueda. 
 
Flujo Alternativo 
El sistema enviará mensaje de error,  en caso de no existir clientes a los que 
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se les haya enviado alertas en el rango de fechas ingresado. 
 
CU7. Servicios de la Aplicación 
Actores: Usuario del Sistema. 
Descripción: El usuario del sistema tendrá el servicio de exportar los 
reportes puntuales a Excel. 
 
CU7: Servicios de la Aplicación
Usuario Sistema
CU7A: Exportar a Excel
 
Figura 28. Diagrama caso de uso Exportar a Excel 
 
Código CU7A EXPORTAR A EXCEL 
Actores Asociados Usuario del Sistema. 
Prioridad Deseable. 
Descripción 
Cada reporte de alertas generadas tiene la opción de 
exportarse a Excel. 
Pre-condición Haberse generado el reporte. 
Post-condición 
 
Generación de archivo Excel. 
Flujo Básico 
Acción del Actor Respuesta del Sistema 
1. Usuario del sistema solicita 
exportar el reporte de alertas. 
2. El sistema muestra cuadro de 
dialogo con la opción de confirmar la 
exportación. 
3. El usuario del sistema confirma la 
exportación. 
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3.4. Requerimientos no funcionales   
Describen de manera general los atributos del sistema, así tenemos: 
 
RNF1. Usabilidad 
El sistema debe ser de fácil uso y comprensión por parte de los usuarios, 
debe mantener áreas definidas para la manipulación de la información, 
botones, menú y mensajes. 
 
El usuario deberá poder acceder al sistema sin tener que descargar 
aplicaciones cliente para que las operaciones del sistema se puedan 
ejecutar. Sin embargo se debe contemplar que es posible que se deben 
descargar e instalar plug-ins (flash player, macromedia player, etc) que 
permitan que la capa de presentación de la aplicación se despliegue 
apropiadamente sobre la máquina del cliente. Sin embargo estos plug-ins 
no están relacionados con la lógica del negocio de la aplicación. 
 
El sistema deberá estar completamente documentado, cada uno de los 
componentes de software que forman parte de la solución propuesta 
deben estar debidamente documentados tanto en el código fuente como 
en los manuales de administración y de usuario. 
 
RNF2. Disponibilidad 
El sistema al ser web tendrá una disponibilidad de 24/7 (24 horas al día 7 
días a la semana), garantizando confiabilidad y consistencia, entendiendo 
que esto está directamente relacionado con el hardware sobre el que se 
instale. El sistema estará en capacidad de dar respuesta al acceso de 
todos los usuarios y sus procesos, con un tiempo de respuesta aceptable, 
en períodos de alta, media y baja demanda del uso del sistema. 
 
RNF3. Escalabilidad - Capacidad 
El sistema deberá garantizar el soporte en el crecimiento del volumen de 
la información almacenada que se manejará en la base de datos. 
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Se realizarán mediciones y comparaciones para proyectar un estimado de 
dicho crecimiento, y se presentará una aproximación de las 
características tecnológicas requeridas para afrontar el crecimiento 
proyectado en el volumen de datos, con más detalle en el  documento 
técnico del sistema. 
 
RNF4. Portabilidad 
La aplicación, al ser una aplicación web y estar desarrollada en lenguaje 
java, podrá ser portada de una plataforma a otra sin necesidad de 
modificar código. En otras palabras las máquinas de los usuarios pueden 
tener instalado cualquier sistema operativo que el sistema mostrará los 
resultados del procesamiento del contenido hecho en el servidor en la 
página web que verán los clientes.  
 
3.5. Diagramas de Secuencia 
 
Los diagramas de secuencia modelan los casos de uso. Cada diagrama 
de secuencia contiene detalles de la implementación de un escenario, 
incluyendo objetos y clases que se usan para implementar el escenario, y 
mensajes pasados entre los objetos. 
 
Captan una visión temporal del sistema. Su característica principal es que 
ponen especial énfasis en el orden temporal de los mensajes 
intercambiados por los elementos del sistema. Hay que tener en cuenta 
que se coloca a la izquierda el objeto que inicia la interacción, y el objeto 
subordinado a la derecha. También se utilizan en las fases de prueba 
para validar el código. 
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CU1. Gestionar Nodos 
 
GESTIONAR NODOS
OK  / ERROR
OK  / ERROR
OK  / ERROR
Actualizar Propiedades
Modificar Propiedades
Seleccionar Nodo
Administrador Modelo Minería
Evento Nodo Diagrama
 
 
CU2. Gestionar Perfiles 
 
2.1. Seleccionar Cluster 
 
SELECCIONAR CLUSTER
Visualizar Datos
Datos Cluster
Devolver Datos
Consultar Datos
Consultar Cluster
Seleccionar Nodo
Administrador Modelo Minería
Evento Nodo BaseDatos
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2.2. Actualizar Tabla Perfiles 
 
ACTUALIZAR TABLA PERFILES
OK  / ERROR
OK  / ERROR
OK  / ERROR
Actualizar Perfi les
Ejecutar ETL Perfi lesIngresar ETL Perfi les
Administrador Modelo Minería
Evento ETL BaseDatos
 
 
CU3. Gestionar Reglas  
 
4.1 Seleccionar Reglas 
SELECCIONAR REGLAS
Visualizar Reglas
Datos reglas
Devolver Datos
Consulta Dtos
Consultar reglas
Seleccionar Nodo
Evento Nodo BaseDatos
Administrador Modelo Minería
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4.2 Actualizar Tabla Reglas 
 
ACTUALIZAR TABLA REGLAS
OK  / ERROR
OK  / ERROR
OK  / ERROR
Actualizar Reglas
Ejecutar ETL ReglasIngresar ETL Reglas
Administrador Modelo Minería
Evento ETL BaseDatos
 
 
CU4. Tablero de Control  
 
TABLAERO DE CONTROL
Vizualizar
Datos Tablero
Datos
Consultar
Ver
Ver Tablero
Usuario Sistema
Evento TableroControl BaseDatos
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CU5. Buscar por tipo de alerta 
 
BUSCAR POR TIPO DE ALERTA
VisuallizarAlertas
ListaAlertas
Datos
Consultar
Buscar
BuscarTipoAlerta
Usuario Sistema
Evento BaseDatosAlertas
 
 
CU6. Buscar por fecha 
 
BUSCAR POR FECHA
VisualizarAlertas
ListaAlertas
Datos
ConsultarF
BusarF
BuscarPorFecha
Usuario Sistema
Evento Alertas BaseDatos
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CU7A. Exportar a Excel 
EXPORTAR A EXCEL
GuardarArchivo
ExportarExcel
Datos
Consultar
ConsultarListaAlertas
LeerConsultaAlertas
Usuario Sistema
Evento Alertas BaseDatos
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CAPITULO IV 
 
4. DISEÑO DEL SISTEMA 
 
Como producto del análisis minucioso de los requisitos del sistema se 
describe a continuación el diseño del SISTEMA PARA LA PREVENCIÓN 
DE FRAUDES, GESTIÓN Y MONITOREO DEL NEGOCIO, especificando 
el modelo de minería de datos, el modelo adaptado para la arquitectura 
del sistema, el modelo de la base de datos y diagramas que nos permitan 
identificar como se ha construido el sistema. 
 
4.1. Diseño modelo de minería 
 
El objetivo de este proceso de minería es encontrar perfiles de 
comportamiento transaccional de los clientes, los cuales nos permitirán 
enviar alertas a los clientes cuando sus comportamientos transaccionales 
no se ajusten a su perfil, estas alertas se enviarán a los canales 
electrónicos disponibles de los clientes (celulares, correos electrónicos), y 
para determinar si un cliente se encuentra o no en un determinado perfil, 
se lo definirá más adelante utilizando técnicas estadísticas, pero también 
se tendrá presente el criterio experto del negocio.  
 
Para el desarrollo de este modelo se considero nuestro caso de estudio, 
cuya base de datos transaccional43 en una ventana de tiempo de 1 año 
tiene 146’000.000 de registros los cuales serán muy difíciles de 
procesarlos, por ello es importante seguir la metodología SEMMA44 y 
generar muestras con las cuales se realice análisis exploratorios que nos 
permitan tener un conocimiento más profundo de los datos para luego 
modificar variables, modelarlos y evaluarlos hasta tener el resultado 
esperado. 
                                                 
43
 Transacciones realizadas por el cliente en el canal internet del caso de estudio 
44
 SEMMA: Muestreo, Exploración, Modificación, Modelado y evaluación (por sus siglas en 
inglés)Metodología propia de SAS 
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Antes de entrar en detalle de la metodología SEMMA revisaremos los 
pasos previos realizados: Selección del conjunto de variables, 
preparación y limpieza de datos. 
 
4.1.1. Selección del conjunto de variables 
 
En este paso se analizaron las diferentes fuentes que tiene el caso de 
estudio en su canal internet, seleccionando para el análisis las siguientes: 
 
Variable Descripción 
Codigo_Cliente Identificador único del cliente. 
Tipo_Transaccion Tipo de transacción que el cliente realiza. 
Monto_Transaccion Valor monetario registrado en la transacción. 
Fecha_Transacción Fecha en la que se realiza la transacción. 
Hora_Transaccion Hora en la que se realiza la transacción. 
Segmentacion 
Clasificación propia del caso de estudio de sus clientes 
en función de variables demográficas. 
Provincia Provincia en la que nació el cliente. 
Ciudad Ciudad en la que nació el cliente. 
Nivel_Estudios Nivel de estudios que el cliente posee. 
Situacion_Laboral 
Relación laboral del cliente (Dependiente, 
Independiente, etc.). 
Genero Sexo del cliente (Hombre, Mujer) 
Estado_Civil Estado civil del cliente (Soltero, Casado, etc.) 
Tabla 10. Variables puras 
 
Además de estas variables, se vio la necesidad de crear las siguientes 
variables: 
 
Variable Descripción 
ModaMonto 
Valor de la moda de la variable monto_transaccion en 
la ventana de tiempo seleccionada 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. IV. Diseño del Sistema 
-89- 
 
MediaMonto 
Valor de la media de la variable monto_transaccion en 
la ventana de tiempo seleccionada 
MaximoMonto 
Máximo valor de la variable monto_transaccion en la 
ventana de tiempo seleccionada 
MinimoMonto 
Mínimo valor de la variable monto_transaccion en la 
ventana de tiempo seleccionada 
NumeroTransacciones 
Número de transacciones realizadas en la ventana de 
tiempo seleccionada 
EdadActual Edad del cliente al momento de ejecutar el modelo. 
Tabla 11. Variables calculadas 
 
Nota: Todas las variables calculadas son a nivel de cliente. 
 
4.1.2. Preparación y limpieza de datos 
 
Antes de empezar a describir las tareas realizadas en la metodología 
SEMMA es importante entender el proceso de preparación y limpieza de 
los datos, el cual nos permite tener una base de datos consistente para el 
proceso de minería. 
 
En este paso se realizaron análisis descriptivos de las variables, 
generando estadísticos básicos sobre los datos, tales como: media, moda, 
frecuencia, cantidad de valores ausentes (el tratamiento de estos lo 
revisaremos más adelante), estos estadísticos se presentan en la 
siguiente tabla, estos nos permitieron juntamente con los expertos del 
negocio ir delimitando el conjunto de datos objetivo de este estudio. 
 
Variable Valores Frecuencia 
Valores 
Ausentes Media 
Desviación 
Estandar 
NivelTransaccion1 
APERTURA DE 
PRODUCTOS 
           6.440  
0     
NivelTransaccion1 AVANCE EN EFECTIVO          73.708  0     
NivelTransaccion1 BLOQUEO          15.012  0     
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NivelTransaccion1 CAMBIO DE CLAVE        100.859  0     
NivelTransaccion1 
CONSULTAS  
131.743.605  0     
NivelTransaccion1 EFECTIVO EXPRESS                  8  0     
NivelTransaccion1 
OTROS      
1.169.315  0     
NivelTransaccion1 PAGOS SRI        448.318  0     
NivelTransaccion1 
PAGOS VARIOS      
3.763.306  0     
NivelTransaccion1 
TRANSFERENCIAS      
8.611.502  0     
Segmentacion EMPRESAS        654.444  0     
Segmentacion 
PERSONAS  
145.277.629  0 
  
  
Monto_Transaccion ModaMonto        159.671  
28 
      
222,60  
       
432,42  
Monto_Transaccion MediaMonto        159.699  
0 
      
298,47  
       
276,97  
NumeroTrx NumeroTrx        159.699  0        58,44          53,42  
Tabla 12. Resumen estadísticos descriptivos 
 
Del análisis descriptivo nacieron los siguientes filtros al conjunto de datos: 
 
o Clientes segmentados como Banca Personas, 
o Transacciones con montos mayores que cero (se deja por fuera 
Consultas45) 
 
Como se puede ver se consideran únicamente transacciones que 
involucren un movimiento de dinero, por ser estas susceptibles de fraude, 
además por razones comerciales se limita el estudio únicamente a 
personas naturales, se excluye personas jurídicas (Empresas), el estudio 
de clientes segmentados como Banca Empresas debe hacerse por 
separado. 
 
                                                 
45
 Tipo de transacción del caso de estudio 
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Entendiendo que este proceso es iterativo, de los resultados de las reglas 
de asociación se vio la necesidad de eliminar datos anormales a la 
población, para ello se siguieron dos caminos: un análisis de 
Normalización de las variables y un proceso Bootstrap, eligiendo del 
resultado de estos al proceso Bootstrap ya que los datos por si solos  no 
se ajustaron a una distribución normal. 
 
El proceso Bootstrap se lo ejecutó con las siguientes características: 
 
o Número de re muestreos: 10.000, 
o Tamaño de cada muestra: igual al tamaño original de los datos, 
o Nivel de Confianza: 0,05 y 
o Estadístico Calculado: Percentil 2,5 y Percentil 97,5 
 
Este proceso y sus características aplican para todos los casos en los que 
se utilizó esta técnica como veremos más adelante. 
 
Las variables consideradas para el análisis de datos atípicos fueron 
variables construidas; ModaMonto, MediaMonto, NumeroTransacciones, 
EdadActual, las cuales describimos en el paso anterior. Como resultado 
de esto se obtuvo los siguientes resultados por variable: 
 
Variable 
Percentil 
2,5 
Percentil 
97,5 
NumeroTransaccion 1 251 
ModaMonto 3 2000 
MediaMonto 14 1646 
EdadActual 21 67 
Tabla 13. Percentiles de variables 
 
Luego se procedió a separar datos que fueran menores o iguales al 
percentil 2,5 o mayores e iguales al percentil 97,5, ya que 
estadísticamente se demuestra que son datos extremos y podrían 
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distorsionar nuestro análisis. Además en el proceso de clusterización se 
evidenció que clientes con datos extremos estaban generando sus 
propios grupos y distorsionando los demás, razón por la cual con el 
experto de negocio se decidió separar a estos clientes.  
 
Del análisis por ejemplo para la variable NumeroTransacciones se vio que 
clientes con muy pocas transacciones o no ocupan el canal o son clientes 
que ingresaron a transar en este canal al final de la ventana de tiempo 
seleccionada, por tal motivo además de lo detallado en la Tabla 3 se 
decidió separar clientes que tengan menos de 12 transacciones en la 
ventana de tiempo seleccionada. 
 
Por otro lado se revisaron valores ausentes, estos se evidenciaron 
básicamente en variables demográficas del cliente: Ciudad, Nivel_Estudio, 
Situacion_Laboral y Segmentación de los clientes. Estos clientes no 
fueron considerados en el análisis por decisión del experto del negocio, el 
número de clientes excluidos por este concepto es de 350. 
 
Hay que tener presente que algunos de estos filtros se ejecutaron luego 
de ejecutar el modelo completo, porque en ese momento se evidenció la 
necesidad de excluir estos registros. 
 
Resumiendo esta etapa partimos de una base de 578.010 clientes, los 
cuales en la ventana de tiempo de 1 año han generado una base 
transaccional de 146’000.000 de registros, luego de ejecutar los filtros 
detallados anteriormente tenemos una base de 233.903 clientes, los 
cuales producen 9’000.000 de registros, los cuales serán trabajados en el 
modelo de minería. 
 
Una vez depurado el conjunto de datos, lo siguiente es describir las tareas 
realizadas en cada una de las etapas de la metodología SEMMA, a 
continuación detallamos este proceso. 
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4.1.3. Modelo de minería 
 
4.1.3.1. Muestreo: Para poder ejecutar los pasos previos del modelo de 
una manera rápida lo primero que se genera es un conjunto de datos de 
muestra a partir de los datos originales, en este sentido se construyeron 
muestras con tamaño de 10.000 y 100.000 registros (desde el SAS 
Guide46), luego se realizó una muestra más grande desde el SAS Miner47 
del 5% de los datos originales, esto se lo hizo con el nodo Muestra el cual 
brinda la posibilidad de modificar el porcentaje de datos que se desea a 
partir de los datos originales, este nodo se muestra en la Figura 29, como 
se puede observar necesita como entrada los datos desde los cuales se 
va a extraer la muestra. Estas muestras fueron generadas con el método 
Muestras Aleatorias Simples SRS (por sus siglas en inglés)  con los 
cuales se procedió a hacer los siguientes análisis. Cabe recalcar que 
desde el SAS Miner no se pueden generar muestras más pequeñas que 
el 5% del tamaño original de los datos, por esta razón se trabajo tanto con 
el SAS Guide como con el SAS Miner. 
 
Figura 29. Nodo Generar Muestra en SAS Miner 
 
Con estas muestras se puede hacer análisis rápidos de los datos para 
tener una idea general de los mismos. 
 
Nota: El modelo final se lo ejecutó con los datos completos. 
 
4.1.3.2. Exploración: En esta etapa se realizó análisis descriptivos de los 
datos los cuales permitieron observar la distribución de las variables, esto 
se hizo básicamente desde el SAS Guide aplicando resúmenes 
                                                 
46
 Interfaz por omisión de SAS para los analistas del negocio, estadísticos y programadosres, 
desarrollada por SAS Institute Inc. 
47
 Herramienta para la minería de datos desarrollada por SAS Institute Inc. 
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estadísticos con el nodo  el cual nos permite visualizar la 
distribución que tienen los datos, a este nodo básicamente se lo configuró 
para que  nos muestre la cantidad de datos perdidos, media, máximo, 
mínimo, varianza, además gráficos de la distribución de frecuencia de los 
datos tal como se muestra en las Figuras 30. Con estos resultados tanto 
numéricos como gráficos se procede a tomar la decisión de agrupar 
variables como Provincia de nacimiento del cliente, Niveles de 
transacción, generar intervalos para las variables hora transacción, monto 
transacción y edad. 
 
       Provincia    RangoHora 
Figura 30. Gráfico de distribución de Frecuencia de 2 variables 
 
Después de este análisis primario el siguiente paso es entender que 
relaciones existen en los datos, conocer como se está comportando el 
cliente en función de los registros generados por él los cuales los tenemos 
en la base transaccional de datos. Para esto se procedió a aplicar Reglas 
de Asociación a los datos, esto se lo hizo desde el SAS Miner con el nodo 
 , las opciones configuradas para este nodo fueron: 
 
o Criterios de clasificación, se utilizaron los estadísticos Lift y el 
Soporte,  
o Cantidad de reglas resultado, se cambiaron de 200 a 50 esto por 
ser un número manejable,  
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o Cantidad de elementos que forman una asociación, se restringió 
para que cada regla contenga hasta un máximo de 2 elementos. 
 
La variable objetivo para el análisis de reglas de asociación fue construida 
uniendo en una sola variable el rango hora de transacción con los 
diferentes niveles de agrupación de las transacciones que posee el caso 
de estudio, por ejemplo: 
 
NuevaVariable = RangoHora + NivelTransaccion1 
 
Donde rango hora posee los rangos asignados a la hora de transacción y 
nivel 1 de transacción posee los diferentes tipos de transacciones 
realizadas por el cliente, un ejemplo particular se describe a continuación; 
 
RangoHora = “de 7 hasta las  9” y 
NivelTransaccion1 = “Transferencias” entonces 
NuevaVariable = “de 7 hasta las 9 - Transferencias” 
 
De esto resultaron 8 análisis de reglas de asociación y de los resultados 
de este análisis se vio la necesidad de cambiar la variable objetivo para 
las reglas de asociación ya que la combinación de rango hora y tipo de 
transacción dejaba fuera a más del 60% de los clientes al exigir que se 
realice las transacciones en ciertos intervalos de tiempo.  
 
Luego entendiendo lo restrictivo que se volvió el análisis al combinar los 
Tipos de transacciones con el rango hora de la transacción se decidió 
utilizar únicamente la variable tipo de transacción en sus diferentes 
niveles. 
 
Los resultados analizados para cada regla de asociación básicamente 
fueron 3: 
 
o Matriz de la regla,  
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. IV. Diseño del Sistema 
-96- 
 
o Gráfico de vínculo y 
o Tabla de reglas 
 
A continuación detallamos cada uno de los resultados. 
 
a) Matriz de regla: en este resultados observamos la dispersión que 
existen entre la parte derecha e izquierda de la regla, resumiendo 
una gran dispersión del gráfico evidencia un aporte importante de 
las reglas, un pobre dispersión indica poca utilidad de las reglas 
formadas, esto lo podemos observar en las Figuras 31 y 32. 
 
 
Figura 31. Matriz de Regla, Gran Dispersión 
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Figura 32. Matriz de Regla, Poca Dispersión 
 
b) Gráfico de vínculo: en este resultado podemos ver gráficamente 
las diferentes relaciones creadas como se muestra en la Figura 33. 
Y lo que se busca es evitar concentraciones de asociaciones a un 
solo tipo de transacción.  
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Figura 33. Gráfico de Vínculo 
 
Del grafico anterior se puede concluir que con el estadístico 
utilizado para esta regla se producen asociaciones interesantes 
entre los diferentes tipos de transacciones y además no existe 
concentración de reglas hacia un único tipo de transacción lo cual 
es positivo para el análisis. 
 
c) Tabla de Reglas: esta tabla nos muestra una a una las reglas 
generadas, cada una con sus estadísticos lift, confianza y soporte 
tal cual se muestra en la Figura 34, además nos da la descripción 
de los ítems que conforman la regla, parte izquierda y derecha. 
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Figura 34. Tabla de Reglas 
 
Una vez validados los resultados de las diferentes reglas de asociación se 
procede al siguiente paso de la metodología SEMMA. 
 
4.1.3.3. Modificación: En esta etapa se modificaron y crearon algunas 
variables, a continuación listamos estas: 
 
o La variable hora de transacción se la dividió en rangos, 
o Se unieron las variables nivel1 y nivel2 de transacción, 
o Se unieron las variables nivel1 y nivel3 de transacción,  
o La Media del monto transacción del cliente se la dividió en rangos, 
o La Edad del cliente se la dividió en rangos y 
o La Provincia de origen del cliente fue agrupada. 
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4.1.3.4. Modelado: Enfocándonos en el objetivo del modelo de minería, el 
cual dice crear perfiles del comportamiento transaccional de los clientes 
se procede a construir dichos perfiles utilizando el análisis clusters. Para 
esto se consideraron las reglas generadas por cada nodo Asociación, 
además se consideraron ciertas variables demográficas como la provincia, 
edad, situación laboral, nivel de estudios entre otros, hay que recalcar que 
las reglas de asociación generan reglas  por cliente a partir de la base 
transaccional en función de patrones de comportamiento. 
Este análisis se lo hizo en el SAS Miner con el nodo  y las 
opciones configuradas fueron: 
 
o Máximo preliminar, se cambio de 50 a 10,  
o Máximo final, se cambio de 20 a 5  
 
Para entender el porqué se modificó estos parámetros primero debemos 
comentar que los parámetros Método de especificación y Método de 
Cluster fueron automático y Ward respectivamente (valores por omisión) , 
lo cual le dice al SAS Miner que haga una clusterización preliminar 
partiendo del numero que se especifique en el parámetro Máximo 
preliminar, luego al finalizar este paso SAS Miner continua con una 
clusterización jerárquica para reducir el número de clusters generados en 
el paso preliminar, entonces el número de clusters mas pequeño y que 
cumpla con los siguientes dos criterios es seleccionado: 
 
o El número de clusters debe ser mayor o igual al valor indicado en el 
parámetro Máximo final, 
o El número de clusters debe tener un valor estadístico para el 
criterio cubico de corte mayor al definido en el parámetro CCC. 
 
Por lo antes citado y en función de los primeros resultados al ejecutar el 
modelo se decidió bajar los valores para estos dos parámetros, esto por 
generar un resultado manejable, ya que en las primeras ejecuciones 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. IV. Diseño del Sistema 
-101- 
 
antes de modificar este parámetro teníamos 20 clusters los cuales 
dificultaban el análisis, lo cual resulta difícil describir al usuario final por la 
cantidad de propiedades que se requieren describir en cada cluster. 
 
Además cabe citar que al dejar en el parámetro Método Cluster el valor 
Ward, le estamos indicando al SAS Miner que para calcular la distancia 
entre clusters utilice el criterio de la mínima varianza. 
 
Por cada regla de asociación se hizo un análisis cluster cada uno con las 
configuraciones antes citadas, los resultados analizados para cada cluster 
fueron: 
 
o Tamaño del segmento, 
o Importancia de las variables y 
o Trazado de segmento 
 
A continuación detallamos cada uno de estos resultados. 
 
a) Tamaño del segmento: en este resultado básicamente 
analizamos la composición de cada cluster, se observa el 
porcentaje de cada cluster en relación a la población total, de 
preferencia se busca que se tenga clusters de tamaños similares 
para evitar que toda la población se concentre en uno o pocos 
clusters, en la Figura 35 se muestra el gráfico del tamaño del 
segmento. 
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Figura 35. Tamaño del segmento 
 
Del gráfico anterior podemos concluir que el Cluster 4 tiene una 
gran cantidad de clientes (40%), pero los demás tienen 
participaciones bastante similares. 
 
b) Importancia de las variables: En este resultado se analiza de 
entre todo el conjunto de variables ingresadas al modelo cuáles si 
están aportando a la construcción de los clusters, es decir cuales 
ayudan a distinguir -si un cliente pertenece a uno u otro grupo. SAS 
Miner calcula la importancia de las variables como la raíz cuadrada 
de la sumatoria de las diferencias entre el valor de la variable y la 
media de la variable (registro a registro) multiplicado por la 
diferencias entre el valor de la variable y sus vecinos (registro a 
registro), midiendo de esta forma que tan relevante son los valores 
de la variable.  
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En la primera iteración el nodo cluster fue ejecutado con todas las 
variables antes descritas, y del análisis de este resultado se decidió 
ir separando ciertas variables, esto se lo hizo viendo el nivel de 
importancia de cada una de ellas, luego se evidenció la necesidad 
de descartar ciertos resultados de las reglas de asociación ya que 
estas por ser bidireccionales (A implica B y B implica A) aportan 
exactamente lo mismo al modelo en otras palabras dos reglas 
tienen el mismo nivel de importancia por lo que se decide filtrarlas. 
La Figura 36 muestra este resultado. 
 
 
Figura 36. Importancia de las variables 
 
Del grafico anterior podemos concluir que la variable que mejor 
separa a los clientes en los diferentes grupos es la regla5 y las 
variables descripciones que las observamos en la parte inferior de 
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la tabla al tener importancia 0 no están siendo útiles en la 
construcción de los clusters, entonces es innecesaria su presencia 
en el análisis. 
 
c) Trazado de segmento: en este resultado se va analizando como 
cada una de las variables participa en los diferentes clusters 
formados, es muy importante el entender cómo se están formando 
los clusters ya que este resultado nos guía en la composición final 
del cluster, es decir nos indica que variables y en que mediada 
participan en cada cluster, la Figura 37  ilustra este resultado. 
 
 
Figura 37. Trazado de segmento 
 
4.1.3.5. Evaluación: En esta etapa lo que buscamos es validar cuál de los 
clusters generados está clasificando de mejor manera a los clientes, para 
esto hemos ocupado un análisis discriminante el cual recibe como 
variable objetivo los clusters formados, y como variables dependientes las 
variables que por su importancia participaron en la construcción del 
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cluster, en este paso se busca encontrar de entre los clusters generados 
cuál es el que mejor desde una perspectiva estadística, esto lo hacemos 
viendo el error de estimación que tiene el cluster para cada segmento. En 
otras palabras verificamos si los grupos son efectivamente clasificados 
como lo dice el nodo cluster. Este proceso se realizó en el SAS Miner con 
el nodo el cual permite ingresar fragmentos de código y 
ejecutarlos dentro del diagrama del modelo. 
 
El resultado analizado es el error de estimación el cual se ilustra en la 
Figura 38. 
 
 
Figura 38. Resultado análisis discriminante 
 
Donde la columna Total nos muestra el nivel de error de estimación que 
tiene el cluster. 
 
En función de este valor el cual fue calculado para cada uno de los 
clusters generados se procedió a seleccionar el mejor cluster.  
 
Pero además se tuvo el criterio del experto del negocio, para que él pueda 
visualizar como estaban los cluster se utilizó el nodo  
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desde el SAS Miner, el cual permite de una forma gráfica analizar las 
variables y como éstas participan en cada cluster, el resultado de este 
nodo se muestra en la Figura 39. Como se puede ver en el gráfico, por 
cada segmento se verifica el tipo de variable y como esta participa en el 
grupo (círculo externo) y como está distribuida la variable en toda la 
población (circulo interno). De este modo podemos ver que variable es 
representativa para cada cluster. 
 
 
Figura 39. Resultado nodo perfil segmento 
 
A continuación mostramos el diagrama completo del modelo de minería, 
como se puede observar es un conjunto de los nodos que acabamos de 
describir en las diferentes etapas de la metodología SEMMA. 
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Figura 40. Diagrama modelo de minería 
 
4.1.4. Análisis de resultados 
 
Una vez que se ha terminado el proceso de minería, tenemos el cluster 
que en la etapa de evaluación resultó ser el mejor tanto estadísticamente 
como desde el punto de vista del experto del negocio. 
 
Luego teniendo presente el objetivo de este trabajo el cual es enviar a los 
clientes alertas cuando estos tengan comportamientos transaccionales 
que no se ajusten a su perfil, se procede a realizar un análisis más fino de 
los resultados obtenidos, este análisis busca entender por cada segmento  
y tipo de transacción cual es la distribución tanto de la hora como del 
monto de la transacción, esto lo hacemos para entender en que rango de 
hora y monto se mueven los clientes de cada segmento. Este análisis se 
lo hizo con el proceso Bootstrap el cual explicamos anteriormente con que 
parámetros fue ejecutado. 
 
Como resultado de este proceso se generó intervalos de confianza al 95% 
por segmentos y tipos de transacción, los cuales nos dicen en que rangos 
de hora y que cantidades de dinero están transando los clientes en cada 
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perfil, los resultados obtenidos tanto en el modelo de minería como en 
este análisis los resumimos en la Tabla 14. 
 
Como resultado del modelo observamos los 5 perfiles formados para los 
clientes de nuestro caso de estudio, se puede observar que se tiene por 
perfil un intervalo de hora y monto de transacción, a partir del cual se 
enviaran las alertas. 
 
La forma de envío de alerta será de la siguiente manera; si el cliente de 
un determinado perfil esta por fuera del intervalo generado, en ese 
momento la aplicación le enviará una alerta a los canales disponibles del 
cliente. 
Además de analizar la distribución de hora y monto de transacción por 
cada perfil armado, se procede a realizar un análisis total de la población, 
esto para entender como varían cada uno de los perfiles en función de la 
población total.  
 
Este análisis se lo hizo con una muestra de 1´000.000 de registros, ya 
que al tratar de ejecutar con la totalidad de los datos (alrededor de 
9´000.000 de registros) se tenía limitaciones de espacio en disco y 
capacidad de procesamiento en el servidor, para tener una idea de la 
cantidad de espacio y tiempo computacional que se requirió para ejecutar 
este proceso podemos citar al segmento 4 el cual tiene el 40,72% de la 
población, para este segmento en uno de sus tipos de transacción se 
requirió de 3 días y medio de proceso y cerca de 1 Tera Byte de espacio 
en disco para tabla de re muestreos, entendiendo esto se veía que por lo 
menos se requería el doble de espacio en disco y más de una semana de 
procesamiento, razón por la cual se decidió realizar este análisis con una 
muestra de la población, la muestra fue generada desde el SAS Guide 
con el método SRS, los resultados obtenidos los podemos visualizar en la 
Tabla 14, en la columna Total Población. 
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Descripción del Cluster 
  
Segmento1 Segmento2 Segmento3 Segmento4 Segmento5 Total Población 
Edad 
Un 60% de los clientes es 
mayor de 35 años 
Un 75% de los clientes 
tiene hasta 35 años 
Un 80% de los clientes 
tiene hasta 35 años 
Un 77% de los clientes 
tiene hasta 35 años 
Un 78% de los clientes 
es mayor de 30 años 
Entre 21 y 67 años 
Número de transacciones(año) 
El 65% de los clientes realiza 
más de 51 transacciones al 
año 
El 75% de los clientes 
realiza hasta 91 
transacciones al año 
El 73% de los clientes 
realiza hasta 91 
transacciones al año 
El 60% de los clientes 
realiza hasta 51 
transacciones al año 
El 72% de los clientes 
realiza hasta 91 
transacciones al año 
Hacen 59 transacciones 
en promedio al año 
 
PAGOS VARIOS - PAGO AGUA 
 7:00 a 21:00 [H] y de 2,53 a 
92,94 [$]    
    
 7:00 a 21:00 [H] y de 
2,53 a 86,57 [$]  
 7:00 a 21:00 [H] y de 2,53 
a 91,56 [$]  
PAGOS VARIOS - PAGO LUZ 
 7:00 a 21:00 [H] y de 2,31 a 
83,08 [$]    
 7:00 a 21:00 [H] y de 2,40 
a 74,08 [$]  
  
 7:00 a 21:00 [H] y de 
2,37 a 75,8 [$]  
 7:00 a 21:00 [H] y de 2,39 
a 77,82 [$]  
PAGOS VARIOS - PAGO TARJETA DE 
CREDITO 
 7:00 a 21:00 [H] y de 10 a 
2300 [$]  
 7:00 a 21:00 [H] y de 
9,73 a 2100 [$]  
 7:00 a 21:00 [H] y de 9,02 
a 2000 [$]  
 7:00 a 21:00 [H] y de 8,33 
a 1823,63 [$]  
 7:00 a 21:00 [H] y de 
8,52 a 2000 [$]  
 7:00 a 21:00 [H] y de 8,23 
a 2000 [$]  
PAGOS VARIOS - PAGO TELEFONO 
 7:00 a 21:00 [H] y de 3 a 
77,17 [$]  
 7:00 a 22:00 [H] y de 3 
a 71,29 [$]  
 7:00 a 22:00 [H] y de 3 a 
72,74 [$]  
 7:00 a 22:00 [H] y de 3 a 
68,75 [$]  
 7:00 a 21:00 [H] y de 3 
a 76,26 [$]  
 7:00 a 22:00 [H] y de 3 a 
72,13 [$]  
TRANSFERENCIAS - ENTRE CUENTAS 
PICHINCHA 
 7:00 a 21:00 [H] y de 4 a 
2150 [$]  
 7:00 a 22:00 [H] y de 
4,51 a 2220 [$]  
  
 7:00 a 22:00 [H] y de 4,51 
a 2000 [$]  
 7:00 a 22:00 [H] y de 4 
a 2000 [$]  
 7:00 a 22:00 [H] y de 3,46 
a 2000 [$]  
TRANSFERENCIAS - TRANSFERENCIAS 
A TERCEROS 
 7:00 a 21:00 [H] y de 6 a 
2000 [$]  
 7:00 a 21:00 [H] y de 6 
a 2000 [$]  
 7:00 a 21:00 [H] y de 5,80 
a 2000 [$]  
 7:00 a 21:00 [H] y de 5,95 
a 2000 [$]  
 7:00 a 21:00 [H] y de 
5,4 a 2000 [$]  
 7:00 a 21:00 [H] y de 6 a 
2000 [$]  
TRANSFERENCIAS - TRANSFERENCIAS 
INTERBANCARIAS 
 7:00 a 21:00 [H] y de 13 a 
2000 [$]  
 7:00 a 21:00 [H] y de 
12,68 a 2000 [$]  
 7:00 a 21:00 [H] y de 12 a 
2000 [$]  
 7:00 a 21:00 [H] y de 11 a 
2000 [$]  
 7:00 a 21:00 [H] y de 
10,24 a 2000 [$]  
 7:00 a 21:00 [H] y de 
11,42 a 2000 [$]  
Tabla 14. Descripción del Cluster 
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4.2. Arquitectura del sistema 
 
La IEEE Std 1471-200048 da una definición que se ha acordado como “oficial” 
sobre la Arquitectura de Software que dice: 
 
“La Arquitectura de Software es la organización fundamental de un 
sistema incorporado en sus componentes, las relaciones entre ellos, el 
ambiente y los principios que orientan su diseño y evolución.” 
 
Se entenderá que la arquitectura del sistema emplea un conjunto de elementos 
propios del diseño intelectual del sistema, basado en los requisitos y 
limitaciones previamente descritos, para definir una estructura que refleje el 
comportamiento del software desde varios puntos de vista, y que sirva de 
fuente tanto para el diseño como para el desarrollo del sistema. 
 
4.2.1. Diseño de la arquitectura lógica del sistema  
 
En esta sección se presenta la estructura lógica de la arquitectura del sistema, 
de acuerdo al patrón arquitectónico elegido.  
 
Uno de los patrones arquitectónicos más utilizados para el desarrollo de 
aplicaciones orientadas a objetos en la actualidad es el denominado 
“arquitectura multi-capa”. Por definición las aplicaciones JEE utilizan una 
arquitectura multicapa, permitiendo separar lógicamente y en algunos casos 
físicamente, los aspectos de presentación de la aplicación (interfaz de usuario), 
la lógica del negocios (funcionalidad del sistema) y la gestión de los datos 
(bases de datos). 
 
La capa de presentación muchas veces llamada capa de usuario, es la que 
gestiona la interfaz del usuario, controlando la captura y presentación de los 
                                                 
48
 IEEE 1471-2000 Guía recomendada para la descripción de la arquitectura de software. 
Disponible en: http://www.iso-architecture.org/ieee-1471/docs/all-about-ieee-1471.pdf 
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datos y recibiendo los eventos accionados por los usuarios a través de la 
interfaz. Esta capa se comunica únicamente con la capa de lógica de negocios 
y es la capa que visualiza el cliente. 
 
La capa de lógica de negocios es la responsable de manejar la funcionalidad 
del sistema, es donde residen los objetos de negocio (programas) los cuales 
ejecutan las reglas de negocio definidas previamente. Esta capa se comunica 
con la capa de presentación para recibir solicitudes y presentar resultados y 
con la capa de datos, para solicitar al gestor de base de datos que almacene, 
modifique, elimine o recupere datos. 
 
La capa de datos (llamada en algunos casos capa de persistencia) es la 
responsable del almacenamiento, modificación, eliminación y recuperación de 
los datos. Se comunica únicamente con la capa de lógica de negocios. 
 
La Figura 41 resume la comunicación e intervinientes que existen entre las 
capas que acabamos de mencionar. 
 
 
Figura 41. Arquitectura de software del sistema 
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A continuación se detallará la arquitectura del SISTEMA PARA LA 
PREVENCIÓN DE FRAUDES, GESTIÓN Y MONITOREO DEL NEGOCIO en 
cada una de las capas, así tenemos: 
 
1. CAPA DE PRESENTACIÓN  
1.1.  CAPA DEL CLIENTE 
El cliente general para acceder a esta aplicación es un navegador, se 
recomienda utilizar Firefox 4.X o superior. 
 
1.2. CAPA WEB 
El usuario al ingresar se le presenta el tablero de control y las opciones a las 
que tiene acceso. 
 
Toda la capa de presentación ha sido desarrollada con la implementación 
JBoss RichFaces  que pertenece al estándar Java ServerFaces. Toda la lógica 
del control de pantallas, ingreso de datos para reportes es realizado a nivel de 
esta capa. 
 
2. CAPA DE LÓGICA DE NEGOCIO 
 
La lógica de negocio se encuentra dentro de esta capa. Técnicamente en el 
contenedor EJB 3 se encuentran los session beans que contienen dicha lógica 
de negocio.  Para acceder a las utilidades de la aplicación se lo realiza 
mediante el uso de las interfaces de los EJB que ofrecen los servicios. 
 
Existen clases que están directamente relacionadas  con las tablas de la base 
de datos, mediante mapeos  través de artefactos propios del lenguaje de 
programación llamados anotaciones. 
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3. CAPA DE BASE DE DATOS 
 
Se utilizará el motor de base de datos PostgreSQL Server el cual almacenará 
toda la información necesaria para el funcionamiento del sistema. 
 
4.3. Modelo de Dominio 
 
Se muestra un diagrama con los objetos (reales) que existen relacionados con 
el proyecto y las relaciones que hay entre ellos. Este modelo ayuda a 
comprender los conceptos que utilizan los usuarios, los conceptos con los que  
trabajan y deberá manejar la aplicación. 
 
Analiza Alertas
Genera
EnvíaTransacción
Envia Alerta
Generea Transacción
Del tipo
Actualiza
USUARIO
+
+
+
+
+
+
USR_Cod
USR_Nombre
USR_Apellido
USR_Identificacion
USR_Email
USR_Telefono
: int
: String
: String
: String
: String
: String
ENTIDAD_NEGOCIO
+
+
+
ETN_Cod
ETN_Nombre
ETN_Descripcion
: int
: String
: String
MODELO_MINERIA
+
+
+
+
MOD_Cod
MOD_Nombre
MOD_Propiedades
MOD_Descripcion
: int
: String
: String
: String
REGLAS_COMPORTAMIENTO
+
+
+
+
+
RGC_Cod
RGC_Cluster
RGC_TipoTrx
RGC_RangoHora
RGC_RangoMonto
: int
: int
: String
: String
: String
ENVIO_ALERTA
+
+
+
+
EVA_Cod
EVA_TipoAlerta
EVA_Estado
EVA_Descripcion
: int
: String
: int
: String
CLIENTE
+
+
+
+
+
CLI_Cod
CLI_Nombre
CLI_Apellido
CLI_Email
CLI_Celular
: int
: String
: String
: String
: String
SISTEMA_TRANSACCIONAL
+
+
+
+
+
STR_Cod
STR_CodTipoTrx
STR_CodCliente
STR_Hora
STR_Monto
: int
: int
: int
: Date
: Float
 
 
Figura 42. Diagrama de Modelo de Dominio del Sistema 
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4.4. Base de Datos  
 
En función a los requerimientos especificados en el capítulo anterior, se usó 
como gestor de base de datos, Postgres sql. Y para realizar el boceto del 
modelo, que representa la percepción del sistema a través de un esquema 
gráfico manejamos Power Designer.   
 
4.4.1. Modelo entidad / relación 
 
En este modelo encontraremos un conjunto de objetos básicos llamados 
entidades, que son los elementos principales que se identifican en el problema 
a resolver. Cada entidad posee sus propios elementos o características 
denominadas atributos. 
 
Por otro lado también están las relaciones que se representan mediante 
enlaces de unión entre las entidades. Cada línea etiquetada que une dos 
entidades representa una relación. El contenido de la etiqueta corresponde al 
nombre de la relación en cuestión. Y la cardinalidad de la misma se expresa 
mediante la propia línea. 
 
Para definir los nombres de entidades y sus campos seguiremos el siguiente 
estándar, para el nombre de la entidad, se definirá el nombre en letras 
mayúsculas. Y los campos tendrán las tres primeras letras del nombre de la 
entidad seguido del nombre del campo propiamente dicho. 
 
Por ejemplo, para una la tabla llamada rol sería: 
ROL
#
*
o
ROL_Cod
ROL_Nombre
ROL_Descripcion
...
Integer
Text
Text
 
Figura 43. Ejemplo tabla Rol 
 
El diagrama lógico para el sistema de prevención de fraudes, gestión y 
Monitoreo del negocio, se muestra a continuación: 
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Genera Tiene (D) 
Posee
(D) 
Pertenece
Forma
Produce
Es asociado
(D) 
CLUSTER
#
*
CLU_CodigoCluster
CLU_DescripcionCluster
Integer
Text
TRANSACCION
#
*<fi1>
o<fi2>
*<fi3>
o
*
*
TRA_CodigoTransaccion
CLI_CodigoCliente
ALE_CodigoAlerta
CAT_CodigoTpoTrx
TRA_MontoTrx
TRA_FechaTrx
TRA_HoraTrx
...
Integer
Integer
Integer
Integer
Decimal (20,2)
Date & Time
Time
CLIENTE
#
o<fi2>
*<fi1>
*
*
CLI_CodigoCliente
CLU_CodigoCluster
DEM_CodigoDemografico
CLI_NombreCliente
CLI_Apell idoCliente
...
Integer
Integer
Integer
Text
Text
CATALOGO_TRANSACCION
#
*
*
*
CAT_CodigoTpoTrx
CAT_Nivel1
CAT_Nivel2
CAT_Nivel3
...
Integer
Text
Text
Text
DEMOGRAFICOS
#
o
o
o
o
DEM_CodigoDemografico
DEM_ProvinciaNacimiento
DEM_SituacionLaboral
DEM_Email
DEM_Celular
...
Integer
Text
Text
Text
Text
ALERTA
#
o<fi>
*
o
ALE_CodigoAlerta
MEN_CodigoMensaje
ALE_TipoAlerta
ALE_Observaciones
...
Integer
Integer
Text
Text
REGLA
*<fi>
#
*
*
*
*
*
CLU_CodigoCluster
REG_CodigoRegla
REG_CodigoTipoTrx
REG_MinHoraTrx
REG_MaxHoraTrx
REG_MinMontoTrx
REG_MaxMontoTrx
...
Integer
Integer
Integer
Time
Time
Decimal (20,2)
Decimal (20,2)
MENSAJE
#
*
MEN_CodigoMensaje
MEN_DetalleMensaje
Integer
Text
 
Figura 44. Modelo Entidad / Relación del Sistema 
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4.4.2. Descripción de las Entidades 
 
1.- TRANSACCION: Almacena los datos de transacciones generadas por los 
clientes. 
 
Atributos 
Nombre Tipo Descripción 
TRA_CodigoTransaccion 
(PK) Integer 
Código único de la transacción y que la 
identifica de forma unívoca. 
TRA_MontoTrx Float Es el monto de la transacción 
TRA_FechaTrx Date Es la fecha de la transacción 
TRA_HoraTrx Integer Es la hora de la transacción 
 
2.- CLIENTE: Almacena los datos de clientes de la entidad de negocio. 
 
Atributos 
Nombre Tipo Descripción 
CLI_CodigoCliente (PK) Integer 
Código único del cliente y que lo 
identifica de forma unívoca. 
CLI_NombreCliente Text Es el nombre del cliente 
CLI_ApellidoCliente Text Es el apellido del cliente 
 
3.- CLUSTER: Almacena los datos de los clusters formados. 
 
Atributos 
Nombre Tipo Descripción 
CLU_CodigoCluster (PK) Integer 
Código único del cluster y que lo 
identifica de forma unívoca. 
CLU_DescripcionCluster Text Descripción del cluster formado 
 
4.- ALERTA: Almacena los datos de los tipos de alertas generados. 
 
Atributos 
Nombre Tipo Descripción 
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ALE_CodigoAlerta (PK) Integer 
Código único de la alerta y que la 
identifica de forma unívoca. 
ALE_TipoAlerta Text Es el tipo de la alerta 
ALE_Observaciones Text Son observaciones del tipo de la alerta 
 
5.- REGLA: Almacena los datos de las reglas generadas a partir del modelo de 
minería. 
 
Atributos 
Nombre Tipo Descripción 
REG_CodigoRegla (PK) Integer 
Código único de la regla y que la 
identifica de forma unívoca. 
REG_CodigoTipoTrx Integer Es el codigo de la transacción a analizar 
REG_MinHoraTrx Float 
Es el límite inferior de la hora a partir del 
cual se enviará la alerta 
REG_MaxHoraTrx Float 
Es el límite suprior de la hora a partir del 
cual se enviará la alerta 
REG_MinMontoTrx Float 
Es el límite inferior del monto de la 
transacción a partir del cual se enviará 
la alerta 
REG_MaxMontoTrx Float 
Es el límite superior del monto  de la 
transacción a partir del cual se enviará 
la alerta 
 
6.- DEMOGRAFICOS: Almacena los datos demográficos del cliente.. 
 
Atributos 
Nombre Tipo Descripción 
DEM_CodigoDemografico (PK) Integer 
Código único de los datos demográficos y 
que los identifica de forma unívoca. 
DEM_ProvinciaNacimiento Text Es la provincia de nacimiento del cliente 
DEM_SituacionLAboral Text Es la situación laboral del cliente 
DEM_Email Text Es el e-mail del cliente 
DEM_Celular Text Es el número celular del cliente 
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7.- MENSAJE: Almacena los diferentes mensajes que se enviaran por tipo de 
alerta. 
 
Atributos 
Nombre Tipo Descripción 
MEN_CodigoMensaje (PK) Integer 
Código único del mensaje y que lo 
identifica de forma unívoca. 
MEN_DetalleMensaje Text Es el detalle del mensaje 
 
8.- CATALOGO_TRANSACCION: Almacena los diferentes niveles de 
agrupación de las transacciones. 
 
Atributos 
Nombre Tipo Descripción 
CAT_CodigoTpoTrx (PK) Integer 
Código único del tipo de transacción y 
que la identifica de forma unívoca. 
CAT_Nivel1 Text Es el primer nivel de la transacción 
CAT_Nivel2 Text Es el segundo nivel de la transacción 
CAT_Nivel3 Text Es el tercer nivel de la transacción 
 
4.4.3. Descripción de las relaciones entre entidades 
 
a. FK_TRANSACCION_TIENE_CATALOGO_TRANSACCION 
 
Entidades que relaciona 
TRANSACCION - CATALOGO_TRANSACCION 
Nombre Tipo Descripción 
TRA_CodigoTransaccion (PK) Integer 
Código único de la transacción y que la identifica 
de forma unívoca. 
CAT_CodigoTpoTrx (PK) Integer 
Código único de la transacción y que la identifica 
de forma unívoca. 
 
b. FK_TRANSACCION_GENERA_CLIENTE 
 
Entidades que relaciona TRANSACCION - CLIENTE 
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Nombre Tipo Descripción 
TRA_CodigoTransaccion (PK) Integer 
Código único de la transacción y que la identifica 
de forma unívoca. 
CLI_CodigoCliente (PK) Integer 
Código único del cliente y que lo identifica de 
forma unívoca. 
 
c. FK_CLIENTE_PERTENECE_CLUSTER 
 
Entidades que relaciona 
CLIENTE - CLUSTER 
Nombre Tipo Descripción 
CLI_CodigoCliente (PK) Integer 
Código único del cliente y que lo identifica de 
forma unívoca. 
CLU_CodigoCluster (PK) Integer 
Código único del cluster y que lo identifica de 
forma unívoca. 
 
d. FK_REGLA_FORMA_CLUSTER 
 
Entidades que relaciona 
REGLA - CLUSTER 
Nombre Tipo Descripción 
REG_CodigoRegla (PK) Integer 
Código único de la regla y que la identifica de 
forma unívoca. 
CLU_CodigoCluster (PK) Integer 
Código único del cluster y que lo identifica de 
forma unívoca. 
 
e. FK_TRANSACCION_PRODUCE_ALERTA 
 
Entidades que relaciona 
TRANSACCION - ALERTA 
Nombre Tipo Descripción 
TRA_CodigoTransaccion (PK) Integer 
Código único de la transacción y que la identifica 
de forma unívoca. 
ALE_CodigoAlerta (PK) Integer 
Código único de la alerta y que la identifica de 
forma unívoca. 
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f. FK_MENSAJE_ASOCIADO_ALERTA 
 
Entidades que relaciona 
MENSAJE - ALERTA 
Nombre Tipo Descripción 
MEN_CodigoMensaje (PK) Integer 
Código único del mensaje y que lo identifica de 
forma unívoca. 
ALE_CodigoAlerta (PK) Integer 
Código único de la alerta y que la identifica de 
forma unívoca. 
 
g. FK_CLIENTE_POSEE_DEMOGRAFICOS 
 
Entidades que relaciona 
CLIENTE - DEMOGRAFICO 
Nombre Tipo Descripción 
CLI_CodigoCliente (PK) Integer 
Código único del cliente y que lo identifica de 
forma unívoca. 
DEM_CodigoDemografico 
(PK) Integer 
Código único de los datos demográficos y que 
los identifica de forma unívoca. 
 
 
4.5. Diseño de interfaces 
 
A continuación se presentará el formato estándar de las pantallas, en cada una 
de las partes. 
 
4.5.1. Interface de usuario 
 
4.5.1.1. Estructura página principal del sistema (Monitoreo) 
 
o Cabecera, con el nombre del sistema 
o Menú Principal, con dos opciones (Monitoreo y Reportes) 
o Contenido: Distribuido en zonas, de la siguiente manera: 
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- Zona central: Distribuido en cuatro cuadros, los cuales mostrarán 
gráficos con información de alertas emitidas. 
 
 
Figura 45. Página principal del Sistema para la Prevención defraudes, Gestión 
y Monitoreo del Negocio (Monitoreo) 
 
4.5.1.2. Estructura página secundaria del sistema (Reportes) 
 
o Cabecera, con el nombre del sistema 
o Menú Principal, con dos opciones (Monitoreo y Reportes) 
o Contenido: Distribuido también en zonas: 
o Zona Izquierda: E la cual se desplegara un menú en forma de 
árbol. 
o Zona Centro: En la que se desplegaran reportes puntuales tanto 
en forma tabular como en forma grafica. 
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Figura 46. Página secundaria del Sistema para la Prevención de Fraudes, 
Gestión y Monitoreo del Negocio (Reportes) forma tabular 
 
 
Figura 47. Página secundaria del Sistema para la Prevención de Fraudes, 
Gestión y Monitoreo del Negocio (Reportes) forma gráfica 
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CAPITULO V 
 
5. HERRAMIENTAS UTILIZADAS Y PRUEBAS DEL SISTEMA 
 
5.1. Plataforma 
 
La plataforma a utilizar en el desarrollo del Sistema para la Prevención de 
Fraudes, Gestión y Monitoreo del Negocio es Java, que a más de ser un 
lenguaje de programación, constituye una plataforma completa de 
desarrollo de aplicaciones, con una gran cantidad de herramientas. 
 
Java brinda independencia de plataforma, lo que significa que un 
programa escrito en este lenguaje puede correr en cualquier tipo de 
hardware que tenga la máquina virtual de Java (JVM). 
 
Ofrece un soporte completo para la programación orientada a objetos, 
además soporta los paradigmas de la orientación a objetos como son: 
encapsulamiento, herencia y polimorfismo. 
5.2. Herramientas  Utilizadas 
 
5.2.1. Herramientas a utilizarse  para el desarrollo 
5.2.1.1. Herramientas para modelado informático 
 
PowerDesigner 15 
Versión  v15.1.0.2850 (Jul 29 2009) 
Es una herramienta para el análisis, diseño y construcción sólida de una 
base de datos y un desarrollo orientado a modelos de datos a nivel físico 
y conceptual, que brinda a los desarrolladores la más firme base para 
aplicaciones de alto rendimiento. Ofrece un acercamiento de diseño para 
optimizar las estructuras de las bases de datos, capturando el flujo de 
datos de su organización, puede crear un modelo conceptual y físico de la 
base de datos. 
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PowerDesigner combina de forma única los estándares gráficos y no 
gráficos de las técnicas de modelado (Requerimientos, UML, Modelado 
de Procesos de Negocio y  XML) con ambientes líderes y modernos como 
.NET, Workspace, PowerBuilder, Java, Eclipse, etc., ofreciendo 
soluciones innovadoras de análisis, diseño y desarrollo para el ciclo de 
vida de software. 
 
Postgresql 8.4 
Versión 1.10.3 (may 14 2010, rev:8361) 
Es  un sistema de gestión de base de datos relacional orientada a objetos 
y libre, publicado bajo la licencia BSD49. Como muchos otros proyectos de 
código abierto, el desarrollo de PostgreSQL no es manejado por una 
empresa y/o persona, sino que es dirigido por una comunidad de 
desarrolladores que trabajan de forma desinteresada, altruista, libre y/o 
apoyada por organizaciones comerciales. Dicha comunidad es 
denominada el PGDG (PostgreSQL Global Development Group). 
 
Pentaho Data Integration Spoon (Kettle)  
Versión 4.2.0 stable 
Spoon es el diseñador gráfico de transformaciones y trabajos del sistema 
de ETTLs de Pentaho Data Integration (PDI), también conocido como 
Kettle (acrónimo recursivo: "Kettle Extraction, Transformation, 
Transportation, and Load Environment "). 
Está diseñado para ayudar en los procesos ETTLs, que incluyen la 
Extracción, Transformación, Transporte y Carga de datos. 
Spoon es una Interfaz Gráfica de Usuario (GUI), que permite diseñar 
transformaciones y trabajos, además soporta la ejecución de estos en 
equipos convencionales (PC). 
Los trabajos normalmente se planifican en modo batch (por lotes) para 
ejecutarlos automáticamente en intervalos regulares. 
Las Transformaciones y trabajos se pueden describir usando un archivo 
XML o se pueden colocar en un catálogo de base de datos de Kettle. 
                                                 
49
 http://es.wikipedia.org/wiki/Licencia_BSD 
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Kettle también cuenta con funciones para el procesamiento distribuido: 
clusters de computadoras y computación en nube. 
Definiéndolo en términos menos formales, con el Pentaho Data 
Integration usted puede de manera muy simple tomar datos de una fuente 
(archivos locales y remotos, bases de datos, repositorios…), aplicar un 
procesamiento a dichos datos (filtros, condiciones, cálculos, consultas), y 
almacenar los resultados en un destino (archivos, base de datos, 
repositorio…). 
 
5.2.1.2. Herramientas para modelado matemático 
 
SAS 
SAS ayuda a las organizaciones a anticipar y optimizar las oportunidades 
de negocio. Lo hacemos a través de análisis avanzadas que convierten 
los datos sobre los clientes, el rendimiento, finanzas y mucho más en 
información significativa. ¿El resultado? Decisiones basadas en hechos 
de impacto innegable línea de fondo - así es como se transforma el modo 
en que nuestros clientes hacen negocios. 
 
SAS Enterprise Guide  
Versión: 4.3 (4.3.0.10196) 
Es una aplicación cliente Windows con un interfaz fácil de usar. 
Cuenta con una interfaz gráfica que consiste en menús desplegables, 
cuadros de diálogo y ventanas que se despliegan y organizan los datos, y 
realizan tareas numéricas y gráficas. SAS Enterprise Guide es una 
aplicación independiente que requiere un servidor SAS, 
que puede ser un servidor local o un servidor remoto en cualquier 
plataforma de computadora principal. Para utilizar SAS Enterprise Guide 
con un servidor remoto, tecnologías de integración de SAS es también 
necesario. 
 
SAS Enterprise Miner  
Versión: 9.02.02 M3P041310 
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Contiene una colección de herramientas de análisis sofisticadas que 
tienen un común interfaz fácil de usar, las cuales se utilizan para crear y 
comparar múltiples modelos. Las herramientas analíticas incluyen por 
ejemplo: agrupación, asociación, análisis de cesta de mercado, análisis 
de trayectoria, la auto-organización de los mapas, la selección de 
variables, los árboles de decisión, regresión lineal y logística,  de mínimos 
cuadrados parciales, máquinas de vectores y redes neuronales. Además 
posee herramientas de preparación de datos tales como la detección de 
valores atípicos, las transformaciones de variables, la agrupación de 
variables, componentes principales, la imputación de datos, el muestreo 
aleatorio, y la división de los conjuntos de datos (entrenamiento, pruebas 
y validación). Las herramientas avanzadas de visualización le permiten 
examinar rápida y fácilmente grandes cantidades de datos en histogramas 
multidimensionales y comparar gráficamente los resultados del modelo.  
Enterprise Miner está diseñado para PCs o servidores que se ejecutan en 
Windows XP, UNIX, Linux, o versiones posteriores de los entornos 
operativos.  
 
5.2.1.3. Herramientas para desarrollo de interfaces de usuario   
 
Tecnologías Vista 
  
JSF 1.2 
La tecnología JavaServer Faces es un marco de trabajo de interfaces de 
usuario del lado de servidor para aplicaciones Web basadas en tecnología 
Java.  
Los principales componentes de la tecnología JavaServer Faces son:  
o Un API50 y una implementación de referencia para representar 
componentes de interfaz de usuario (UI)51 y   manejar su estado; 
manejo de eventos, validación del lado del servidor y conversión de 
                                                 
50API: Una interfaz de programación de aplicaciones es un conjunto de convenciones 
internacionales que definen cómo debe invocarse una determinada función de un 
programa desde una aplicación 
51
 UI: Interfaz de usuario es un conjunto de protocolos y técnicas para el intercambio de 
información entre una aplicación computacional y el usuario 
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datos; definir la navegación entre páginas; soportar 
internacionalización, accesibilidad y proporcionar extensibilidad 
para todas estas características. 
o Una librería de etiquetas JavaServer Pages (JSP) personalizadas 
para dibujar componentes UI dentro de una página JSP. 
 
Este modelo de programación bien definido y la librería de etiquetas para 
componentes UI, facilitan de forma significativa la tarea de la construcción 
y mantenimiento de aplicaciones Web con UIs del lado del servidor. Con 
un mínimo esfuerzo, podemos: 
o Conectar eventos generados en el cliente a código de la aplicación 
en el servidor. 
o Mapear componentes UI a una página de datos del lado del 
servidor. 
o Construir un UI con componentes reutilizables y extensibles. 
o Grabar y restaurar el estado del UI más allá de la vida de las 
peticiones. 
 
Una de las grandes ventajas de la tecnología JavaServer Faces es que 
ofrece una clara separación entre el comportamiento y la presentación. 
Las aplicaciones Web construidas con tecnología JSP conseguían 
parcialmente esta separación. Sin embargo, una aplicación JSP no puede 
mapear peticiones HTTP al manejo de eventos específicos de los 
componentes o manejar elementos UI como objetos con estado en el 
servidor. La tecnología JavaServer Faces nos permite construir 
aplicaciones Web que implementan  dicha separación, que 
tradicionalmente son ofrecidas por arquitectura UI del lado del cliente. 
La separación de la lógica de la presentación también le permite a cada 
miembro del equipo de desarrollo de una aplicación Web enfocarse en su 
parte del proceso de desarrollo, y proporciona un sencillo modelo de 
programación para enlazar todas las piezas. Por ejemplo, los Autores de 
páginas sin experiencia en programación pueden usar las etiquetas de 
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componentes UI de la tecnología JavaServer Faces para enlazar código 
de la aplicación desde dentro de la página Web sin escribir ningún script. 
 
RichFaces 3.3 
Es un framework de código abierto que añade las capacidades de Ajax52 
a las aplicaciones JSF sin recurrir a JavaScript53. Cubre todo el framework 
JSF incluidos el ciclo de vida, validación, conversión, gestión de recursos 
estáticos y dinámicos. 
Características:  
o Ampliar el conjunto de beneficios que aporta JSF mientras 
trabajamos con Ajax. 
o Crear complejas vistas rápidamente utilizando los componentes. 
o Escribir componentes propios con soporte de Ajax. 
o Empaquetar recursos con las clases Java de la aplicación. 
o Crear modernas  interfaces de usuario con tecnología basada en 
capas (skins). 
o Crear y testear componentes, acciones y páginas al mismo tiempo. 
o Nos permite trabajar con Facelets54 y JSF 1.2. 
 
Los componentes permiten crear una moderna interfaz de usuario basada 
en tecnología de skins55, proporcionan una función que permite definir y 
administrar fácilmente diferentes esquemas de color y otros parámetros 
de la interfaz de usuario, con la ayuda de ciertos parámetros y además 
viene con una serie de skins predefinidas para empezar, pero también se 
pueden crear fácilmente skins propios. 
 
 
 
                                                 
52
 Ajax: Es una forma de desarrollo web para crear aplicaciones interactivas. Estas 
aplicaciones se ejecutan en el cliente (en este caso el navegador de los usuarios), y 
mantiene comunicación asíncrona con el servidor en segundo plano 
53
 JavaScript: es un lenguaje interpretado orientado a las páginas web, con una sintaxis 
semejante a la del lenguaje Java 
54
 Faceletes: Permite realizar el diseño de la web de forma libre y posteriormente 
asociarle componentes JSF específicos. De esta manera se consigue una menor 
dependencia del lenguaje y se dota al diseñador de mas libertad 
55
 Skins: Es el look&feel de nuestras aplicaciones Java 
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5.2.1.4. Herramientas para codificación  
 
Para la codificación se utilizará Eclipse, el cual es de libre distribución. 
Una característica importante de eclipse es que se pueden agregar 
diferentes plugins para aumentar la funcionalidad del Framework 
 
Eclipse  
Eclipse Java EE IDE for Web Developers. 
Version: Indigo Service Release 1 
Build id: 20110916-0149 
Eclipse es un entorno de desarrollo integrado de código abierto 
multiplataforma para desarrollar lo que el proyecto llama "Aplicaciones de 
Cliente Enriquecido", opuesto a las aplicaciones "Cliente-liviano" basadas 
en navegadores. Esta plataforma, típicamente ha sido usada para 
construir entornos de desarrollo integrados (del inglés IDE). 
 
Sus creadores lo definen como "un IDE para todo y nada en particular". 
Para crear aplicaciones usando Eclipse, se necesita instalarle 
componentes llamados "plug-ins". Dichos plug-ins, usualmente 
desarrollados por terceros, extienden las capacidades de Eclipse y le 
permiten desarrollar algún tipo particular de aplicación. 
 
En un IDE se busca facilitar la edición de los archivos, la localización de 
errores y las tareas generales durante el desarrollo. Debe ser fácil de usar 
para que los desarrolladores no encuentren dificultades de adaptación, 
pero lo suficientemente potente como para no necesitar otras 
herramientas al margen. 
 
JDK 
Versión 1.6.0_26 
 El Java Development Kit, JDK por sus siglas en inglés, es un grupo de 
herramientas para el desarrollo de software desarrollado por Sun 
Microsystem y certificado por Oracle E-Business Suite Incluye las 
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herramientas necesarias para escribir, testear, y depurar aplicaciones y 
applets de Java. 
 
Java EE56 
Version Java EE IDE for Web Developers. 
Es una plataforma cuyo objetivo es el desarrollo de aplicaciones 
distribuidas dirigidas principalmente a la empresa. Entre sus requisitos 
están la  fiabilidad, la facilidad de mantenimiento, la escalabilidad, entre 
otros. 
 
La misma que está basada en Java que es un lenguaje de programación 
orientado a objetos desarrollado por Sun Microsystem a principios de los 
años 90 y cuyos principales objetivos son: 
 
o Uso de la metodología orientada a objetos. 
o Portabilidad del mismo programa en múltiples sistemas operativos. 
o Incluir por defecto soporte para trabajo en red. 
o Permitir la ejecución de código en sistemas remotos de forma 
segura. 
o Facilidad de uso tomando elementos de otros lenguajes orientados 
a objetos. 
 
La portabilidad entre plataformas que proporciona este lenguaje viene 
dada por el hecho de que al compilar el código fuente escrito en Java se 
genera un código conocido como “bytecode” que es ejecutado por la 
máquina virtual de Java. Esta máquina virtual es un programa escrito en 
código nativo de la plataforma y es el encargado de  interpretar y ejecutar 
el código, es ella la que conoce el hardware sobre el que se ejecuta la 
aplicación y la que actúa como intermediaria entre ambas. 
 
                                                 
56
 Consultado el 21 de enero del 2011. Plan Formación PAS: 2009: JAVA EE, 
Universidad de Murcia. Disponible en : 
http://www.bibliocomunidad.com/web/libros/Curso20Java20J2EE.pdf 
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Dicho atributo de Java hace que una aplicación Java EE también se 
pueda instalar fácilmente en cualquier entorno que soporte dicho 
lenguaje. La especificación Java EE define un modelo de capas mediante 
el cual la lógica de la aplicación se divide en componentes de acuerdo 
con su función.  
 
Patrón arquitectónico: MVC57 
La enciclopedia libre Wikipedia define al MVC como:  
 
“El patrón Model-View-Controller (MVC) fue descrito por primera 
vez en 1979 por Trygve Reenskaug, entonces trabajando en 
Smalltalk en laboratorios de investigación de Xerox. La 
implementación original está descrita a fondo en Programación de 
Aplicaciones en Smalltalk-80(TM): Como utilizar Modelo Vista 
Controlador.” 
 
 
Figura 48. Patrón Modelo Vista Controlador 
 
Se trata de separar la vista del modelo/lógica de negocio. Para lograrlo es 
necesario incluir un controlador que gestione los eventos producidos por 
la vista y desencadena consecuencias en el modelo, pero la vista no se 
                                                 
57Patrón arquitectónico MVC. Consultado el  05 de Enero del 2011. Disponible en :  
http://es.wikipedia.org/wiki/Modelo_Vista_Controlador 
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comunica con este de forma directa, obteniendo varias vistas diferentes 
sobre el mismo modelo. 
 
Descripción del Patrón 
Dentro de este patrón, cada uno de los componentes juega un papel que 
podemos describir de la siguiente forma: 
 
Modelo: Esta es la representación específica de la información con la 
cual el sistema opera. La lógica de datos asegura la integridad de éstos y 
permite derivar nuevos datos; por ejemplo, no permitiendo comprar un 
número de unidades negativo, calculando si hoy es el cumpleaños del 
usuario o los totales, impuestos o importes en un carrito de la compra. 
 
Vista: Este presenta el modelo en un formato adecuado para interactuar, 
usualmente la interfaz de usuario. 
 
Controlador: Este responde a eventos, usualmente acciones del usuario 
e invoca cambios en el modelo y probablemente en la vista 
 
Tecnologías Java EE   
 
EJB 3.0 
Enterprise Java Beans (EJB) es una plataforma para construir 
aplicaciones de negocio portables, reutilizables y escalables usando el 
lenguaje de programación Java. 
 
Los EJBs pueden ser vistos como componentes, desde el punto de vista 
que encapsulan comportamiento y permite reutilizar porciones de código, 
pero también pueden ser vistos como un framework, ya que, desplegados 
en un contenedor, proveen servicios para el desarrollo de aplicaciones 
empresariales, servicios que son invisibles para el programador y no 
confunden la lógica de negocio con funcionalidades trasversales al 
modelo de dominio (a menudo requisitos no funcionales o aspectos).  
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En la especificación 3.0, los EJB no son más que POJOs58 con algunos 
beneficios implícitos, que se activan en tiempo de ejecución (runtime) 
cuando son ejecutados en un contenedor de EJBs. 
 
El funcionamiento de los componentes EJB se basa fundamentalmente en 
el trabajo del contenedor EJB. El contenedor EJB es un programa Java 
que corre en el servidor y que contiene todas las clases y objetos 
necesarios para el correcto funcionamiento de los EJBs. 
 
 
Figura 49. Diagrama EJB 
 
En la Figura 49 se puede ver una representación de muy alto nivel del 
funcionamiento básico de los EJBs. En primer lugar el cliente que realiza 
peticiones al bean y el servidor que contiene el bean, está ejecutándose 
en máquinas virtuales Java distintas. Incluso pueden estar en distintos 
hosts. Otra cosa a resaltar es que el cliente nunca se comunica 
directamente con el EJB, sino que el contenedor EJB proporciona un 
EJBObject que hace de interfaz. Cualquier petición del cliente (una 
llamada a un método de negocio del EJB) se debe hacer a través del 
objeto EJB, el cual solicita al contenedor EJB una serie de servicios y se 
comunica con el EJB. Por último, el bean realiza las peticiones 
correspondientes a la base de datos. 
                                                 
58
 POJOs: Clases planas comunes y corrientes de Java utilizada por programadores 
para enfatizar el uso de clases simples y que no dependen de un framework en especial 
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Tipos de EJB:  
 
Beans de Sesión (Session Beans): En una aplicación típica, dividida en 
cuatro grandes capas (presentación, lógica de negocio, persistencia y 
base de datos), los Beans de Sesión viven en la lógica de negocio. Hay 
dos grandes tipos de Beans de Sesión: Stateless (sin estado) y Stateful 
(con estado). El primero no conserva el estado de ninguno de sus 
atributos de la invocación de un método a otro y el segundo conserva el 
estado a lo largo de toda una sesión. Los Beans de Sesión Stateless son 
los únicos que pueden exponerse como servicios web. 
 
Message-Driven Beans (MDBs): También viven en la lógica de negocio y 
los servicios que proveen son parecidos a los Beans de Sesión, con la 
diferencia de que los MDBs son usados para invocar métodos de forma 
asincrónica. Cuando se produce la invocación de un método de un MDB 
desde un cliente, la llamada no bloquea el código del cliente y el mismo 
puede seguir con su ejecución, sin tener que esperar indefinidamente por 
la respuesta del servidor. Los MDBs  encapsulan el popular servicio de 
mensajería de Java, JMS59. 
  
Entidades (Entities): Las entidades viven en la capa de persistencia y 
son los EJBs que manejan la Java Persistence API (JPA). Las entidades 
son POJOs con cierta información metadata que permite a la capa de 
persistencia mapear los atributos de la clase a las tablas de la base de 
datos y sus relaciones 
 
Tecnología Modelo  
 
JPA 
Es el estándar para gestionar persistencia de Java, definida como parte 
de EJB3 y que opera con POJO’s. Trata a las entidades de base de datos 
                                                 
59
 JMS: Servicio de mensajería de Java 
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como objetos Java, o lo que es lo mismo, dotar de persistencia a los 
objetos del lenguaje Java. 
El principal componente de la arquitectura es el “EntityManager” que es la 
interfaz principal de JPA utilizada para la persistencia de las aplicaciones. 
 
Generalmente en un servidor de aplicaciones con contenedor de EJB esta 
entidad nos será proporcionada y no es necesario recurrir al 
EntityManagerFactory para crear objetos de EntityManager, pensado para 
entornos sin contenedor de EJB (por ejemplo en un entorno de test).  
 
La clase Persistence dispone de métodos estáticos que permiten obtener 
una instancia de EntityManagerFactory de forma independiente al 
proveedor de JPA, el mismo que es un objeto que nos ayuda a 
administrar una o más entidades  dentro de un contexto de persistencia. 
 
Mediante EntityManager se puede obtener objetos “Query” para cargar 
objetos persistidos con determinados criterios. JPA emplea el lenguaje de 
consulta JPQL60. Y permite realizar operaciones CRUD61 sobre los 
objetos persistentes “Entity”. 
Cada instancia de EntityManager tiene una relación uno a uno con una 
EntityTransaction, permitiendo el manejo de operaciones sobre objetos 
persistentes con la idea global de transacción, de forma que se ejecuten 
todas las operaciones o ninguna. 
 
Hibernate  
Es una herramienta de Mapeo objeto-relacional (ORM) para la plataforma 
Java (y disponible también para .Net con el nombre de NHibernate) que 
facilita el mapeo de atributos entre una base de datos relacional 
tradicional y el modelo de objetos de una aplicación, mediante archivos 
                                                 
60
 JPQL: Java Persistence Query Language (JPQL) es un lenguaje de consulta 
independiente de plataforma orientado a objetos definidos como parte de la 
especificación Java Persistence API. 
61
 CRUD: Es el acrónimo de Crear, Obtener, Actualizar y Borrar (del original en inglés: 
Create, Read, Update and Delete). Disponible en :(http://es.wikipedia.org/wiki/CRUD)  
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declarativos (XML) o anotaciones en los beans de las entidades que 
permiten establecer estas relaciones. 
 
 
Jboss 6.0 
JBoss es un servidor de aplicaciones J2EE de código abierto 
implementado en Java puro. Al estar basado en Java, JBoss puede ser 
utilizado en cualquier sistema operativo para el que esté disponible Java. 
Los principales desarrolladores trabajan para una empresa de servicios, 
JBoss Inc., adquirida por Red Hat en abril del 2006, fundada por Marc 
Fleury, el creador de la primera versión de JBoss. El proyecto está 
apoyado por una red mundial de colaboradores. Los ingresos de la 
empresa están basados en un modelo de negocio de servicios.  JBoss 
implementa todo el paquete de servicios de J2EE. 
 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del 
Negocio 
La herramienta que se diseñó permite alimentar una tabla de reglas a 
través de un proceso ETL, evaluar cada transacción de los clientes versus 
estas reglas e identificar si un cliente tiene comportamiento normal o 
inusual a su perfil, de tener comportamiento inusual el sistema tiene la 
potencialidad de enviar alertas a los canales electrónicos disponibles del 
cliente (e-mail o celulares).  
 
5.3. Estándares de Programación  
 
Los nombres de los paquetes estarán dados de acuerdo a la 
funcionalidad y módulo de desarrollo al que corresponden, tendrán letras 
minúsculas; así por ejemplo: 
 
o negocio.spfgmn.monitoreo.genericos 
 
Donde: 
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negocio: identifica la capa dentro de la aplicación  
spfgmn:  identifica el sistema que se está desarrollando 
monitoreo:  identifica el modulo 
genéricos:  identifica la funcionalidad de las clases contenidas 
   
Dependiendo del tipo de beans (EJBs o JSF) que se manejen tendremos 
una especificación más detallada a continuación del nombre del paquete 
por ejemplo:  
 
EJBs: (Lógica de Negocio) 
 
o negocio.spfgmn.monitoreo.impl  
o negocio.spfgmn.monitoreo.inter  
 
JSF: (Parte Web) 
 
o presentacion.spfgmn.acceso 
 
El nombre de los beans que está asociado a una clase Java, deberá tener 
un nombre representativo de acuerdo a la acción que cumple la misma.  
Y además la primera letra mayúscula y describiendo lo que le permite 
realizar y al final la palabra Impl o Inter dependiendo si corresponde a 
implementación o interface y en la capa de presentación los nombres 
terminan con la palabra Bean. Por ejemplo: 
 
EJBs: (Lógica de Negocio) 
 
o AlertasPorClusterImpl 
o AlertasPorClusterInter 
 
JSF: (Parte Web) 
 
o ProgressBarBean 
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A nivel de páginas web, se consideran carpetas con nombres que 
describan la funcionalidad de las páginas, por ejemplo: 
 
o principal 
o monitoreo 
o reportes 
 
Y los nombres de las páginas describirán acciones, funciones así 
tenemos: 
o graficosPastelBarras.xhtml 
o datosTabulados.xhtml 
 
El nombre de los componentes gráficos sigue el siguiente estándar: 
 
o Panel Grid: pg_tabla_conso 
o Link: cl_ingreso 
o Paneles: p_izquierdo 
o Panel Menu: pm_coso_histo 
 
5.4. Pruebas 
 
El propósito de las pruebas es proporcionar una guía de cómo evaluar y 
asegurar la calidad del producto. 
 
En el presente trabajo se necesita probar los siguientes puntos: 
o Validez del modelo de minería de datos y  
o Funcionalidad de la aplicación Web 
 
La primera parte que es probar la validez del modelo de minería se la 
cubrió en el en la etapa Evaluación de la metodología SEMMA, en la cual 
verificamos tanto desde el punto de vista del negocio como desde un 
enfoque estadístico cual de nuestros clusters era el mejor. 
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Para la segunda parte Funcionalidad de la aplicación Web se considerará 
tanto el funcionamiento de la base de datos como las funcionalidades 
propias de la aplicación. 
 
5.4.1. Desarrollo de las pruebas 
 
Las pruebas se llevaron a cabo en una máquina local (del estudiante 
desarrollador). Y el grupo de datos ingresado para probar este 
funcionamiento fue una muestra de la base de datos transaccional del 
caso de estudio, esta muestra fue seleccionada con una ventana de 
tiempo de seis meses posteriores a la ventana de tiempo recogida para la 
construcción del modelo de minería. 
 
Además se utilizaron varios datos que a priori sabíamos que eran 
comportamientos inusuales para verificar de manera puntual el 
funcionamiento del Sistema. 
 
5.4.2. Casos de prueba 
 
Los casos de prueba detallan la verificación funcional del sistema, por lo 
tanto se basan en cada uno de los casos de uso descritos previamente en 
el documento de Especificación de Requerimientos aprobado para el 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio, 
hay que recalcar que no se revisan los casos de estudio relacionados con 
el modelo de minería por lo antes citado. 
 
CASOS DE PRUEBA PARA CU2. Gestionar Perfiles 
CP-1A CU2B ACTUALIZAR TABLA PERFILES 
Objetivo Permitir al usuario actualizar la tabla de perfiles. 
Tipo de Usuario Administrador Modelo de Minería. 
Descripción Permite ejecutar el ETL para actualizar perfiles. 
Procedimiento 1.- Depositar en ruta especificada archivo Excel con los 
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nuevos perfiles 
2.- Ejecutar ETL ActualizacionPerfiles. 
Entrada Archivo Excel con formato establecido. 
Resultados 
Esperados 
Carga exitosa de los nuevos perfiles, los anteriores se 
eliminan. 
 
CASOS DE PRUEBA PARA CU3. Gestionar Reglas 
CP-2A CU3B ACTUALIZAR TABLA REGLAS 
Objetivo Permitir al usuario actualizar la tabla de reglas. 
Tipo de Usuario Administrador Modelo de Minería 
Descripción Permite ejecutar el ETL para actualizar reglas. 
Procedimiento 
1.- Depositar en ruta especificada archivo Excel con las 
nuevas reglas 
2.- Ejecutar ETL ActualizacionReglas. 
Entrada Archivo Excel con formato establecido. 
Resultados 
Esperados 
Carga exitosa de las nuevas reglas, las anteriores se 
eliminan. 
 
 
CASOS DE PRUEBA PARA CU4. Tablero de Control 
CP-3A CU4A TABLERO DE CONTROL 
Objetivo 
Permitir al Usuario del Sistema visualizar en un tablero 
de control información relacionada al comportamiento 
de los clientes. 
Tipo de Usuario Usuario del Sistema. 
Descripción 
Permitirá al Usuario del Sistema visualizar el tablero 
principal de control. 
Procedimiento 1.- Ingresar a la aplicación 
Entrada Ningún dato 
Resultados 
Esperados 
El usuario podrá visualizar en porcentajes y valores 
tanto comportamientos normales como inusuales de los 
Sistema para la Prevención de Fraudes, Gestión y Monitoreo del Negocio 
Cap. V. Herramientas Utilizadas y Pruebas del Sistema 
-141- 
 
clientes. 
 
CASOS DE PRUEBA PARA CU5. Buscar por tipo de alerta  
CP-4A CU5A BUSCAR POR TIPO DE ALERTA 
Objetivo Buscar clientes que hayan tenido un tipo de alerta 
Tipo de Usuario Usuario del Sistema. 
Descripción 
Buscar un grupo de alertas emitidas ingresando el tipo 
de alerta. 
Procedimiento 
1.- Dar clic en Reportes. 
2.- Seleccionar un rango de fechas. 
3.- Seleccionar el tipo de alerta de interés. 
Entrada Rango de fechas, tipo de alerta 
Resultados 
Esperados 
Se visualizan los clientes que cumplan los criterios 
 
CASOS DE PRUEBA PARA CU6. Buscar por fecha 
CP-5ª CU6A BUSCAR POR FECHA 
Objetivo Buscar clientes que se encuentren en un rango de 
fechas 
Tipo de Usuario Usuario del Sistema. 
Descripción 
Buscar un grupo de alertas emitidas ingresando rango 
de fechas.  
Procedimiento 
1.- Dar clic en Reportes. 
2.- Seleccionar un rango de fechas. 
3.- Dar clic en todos 
Entrada Rango de fechas 
Resultados 
Esperados 
Se visualizan los clientes que cumplan los criterios 
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CASOS DE PRUEBA PARA CU06. Servicios de la Aplicación 
CP-6ª CU7A EXPORTAR A EXCEL 
Objetivo Permitir exportar un reporte puntual. 
Tipo de Usuario Usuario del Sistema. 
Descripción 
Cada reporte de alertas generadas tiene la opción de 
exportarse a Excel. 
Procedimiento 
1.- Clic en link exportar a Excel 
2.- Clic en la opción que desee Abrir o Guardar 
3.- En la segunda pantalla clic en la opción que desee 
Abrir o Guardar 
4.- De ser el caso indicar la ruta donde desea guardar el 
documento. 
Entrada Ningún dato 
Resultados 
Esperados 
Se obtiene el reporte puntual en formato Excel.  
 
 
5.5. Resultados 
 
La utilización del sistema para la Prevención de Fraudes, Gestión y 
Monitoreo del Negocio tiene como resultado un funcionamiento acorde a 
las expectativas del desarrollador ya que cumple con los casos que se 
habían propuesto al inicio de los requerimientos, cuenta con la 
información de ayuda necesaria para la utilización y comprensión del 
sistema. Los resultados de las fases de pruebas  indican que el 
funcionamiento de cada uno de los módulos cumple con los requisitos 
establecidos. 
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CAPITULO VI 
 
6. CONCLUSIONES Y RECOMENDACIONES 
 
6.1. Conclusiones 
 
o Es muy importante la participación activa de los expertos del 
negocio ya que ellos permitirán encontrar resultados útiles a la 
entidad de negocio. 
 
o La capacidad de procesamiento debe ser acorde al volumen 
transaccional de la entidad de negocio, para que la misma pueda 
procesar los modelos de minería de datos. 
 
o El entendimiento detallado de los datos permitirá ir delimitando el 
ámbito de la solución, un entendimiento errado puede llevarnos a 
resultados sin valor para la empresa o lo que es peor datos 
erróneos. 
 
o Luego de varias ejecuciones del modelo se concluye que al intentar 
que los clientes cumplan las mismas transacciones en rangos de 
horas iguales generamos un modelo muy exigente y dejamos por 
fuera a más del 70% de los clientes. 
 
o Además podemos concluir que al ejecutar las reglas de asociación 
dentro del modelo de minería de datos con el valor de cuatro 
elementos en el parámetro cantidad de elementos de la regla, 
dejamos por fuera al 85% de los clientes, esto se da porque 
implícitamente le decimos al modelo que solo considere a clientes 
que hagan cuatro tipos de transacciones, una premisa muy 
restrictiva. 
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o El presente trabajo busca generar una guía del cómo se debe 
trabajar en un Sistema de Prevención de Fraudes, iniciando desde 
el análisis de los datos de la entidad de negocio y llegando hasta la 
envío de alertas cuando los clientes no se ajusten a sus perfiles. 
 
6.2. Recomendaciones 
 
o Por su naturaleza el fraude es dinámico, por tal razón se 
recomienda actualizar los perfiles transaccionales creados con al 
menos una frecuencia semestral. 
 
o Además del tipo de análisis que se presenta en el presente trabajo 
para prevenir el fraude se recomienda realizar estudios desde otros 
enfoques (a posteriori) para complementar el análisis del fraude en 
la entidad del negocio. 
 
o Se recomienda contrastar con el experto del negocio cada uno de 
los resultados que se vayan generando, ya que él será el que nos 
guiara a resultados útiles para la entidad de negocio. 
 
o Los datos en la vida real muy pocas veces tienen un 
comportamiento normal, razón por la cual recomendamos utilizar el 
método Bootstrap para identificar datos extremos. 
 
o El presente trabajo presenta una forma a priori para la detección 
del fraude, se recomienda analizar el fraude en este enfoque (sin 
hacer de menos a análisis a posteriori) ya que el fraude va 
cambiando su comportamiento. 
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GLOSARIO DE TÉRMINOS 
 
ALTRUISTA, Que se comporta con altruismo o le mueve el afán de 
procurar el bien ajeno sin esperar nada a cambio.  
 
HIPERTEXTUALES, Es la relación de un texto con otro anterior, de un 
texto B con otro texto A de una manera que no es un comentario.  
 
CLÚSTER, Conjunto de objetos. 
 
FRECUENCIA ABSOLUTA, La frecuencia absoluta de una variable 
estadística es el número de veces que aparece en la muestra dicho valor 
de la variable. 
 
PARÁMETRO, Variable que, en una familia de elementos, sirve para 
identificar cada uno de ellos mediante su valor numérico. 
  
VALOR ATÍPICO, A los valores atípicos también se los denomina valores 
inusuales o valores extremos. 
 
RATIOS, Son coeficientes o razones que proporcionan unidades 
contables y financieras de medida y comparación, a través de las cuales, 
la relación (por división) entre sí de dos datos financieros directos, 
permiten analizar el estado actual o pasado de una organización, en 
función a niveles óptimos definidos para ella. 
  
LIFT, Proporción entre el soporte observado de un conjunto de productos 
respecto del soporte teórico de ese conjunto dado el supuesto de 
independencia. 
 
VARIABLE DUMMY, Variable que toma los valores de 0 o 1 para indicar 
la presencia o ausencia de  alguna categoría. 
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ENFOQUE BOTTOM-UP, En el enfoque Bottom-up las partes individuales 
se diseñan con detalle y luego se enlazan para formar componentes más 
grandes, que a su vez se enlazan hasta que se forma el sistema 
completo. 
 
ENFOQUE TOP-DOWN, El método o enfoque Top-Down es aquél que 
toma las variables más globales para ir descendiendo progresivamente 
hasta las más específicas. 
 
COVARIANZAS, En estadística la covarianza es una medida de 
dispersión conjunta de dos variables estadísticas.  
ODÓMETRO, Es un dispositivo que indica la distancia recorrida en un 
viaje por un vehículo. 
 
SUBYACENTES, Que subyace o se encuentra debajo de algo. 
 
UML, El Lenguaje de Modela miento Unificado es un lenguaje  gráfico  
para  visualizar,  especificar  y documentar cada   una de las partes que 
comprende el desarrollo de software. 
  
NODO, En términos generales, un nodo es un espacio real o abstracto en 
el que confluyen parte de las conexiones de otros espacios reales o 
abstractos que comparten sus mismas características y que a su vez 
también son nodos. 
 
ETL, Extraer, transformar y cargar (Extract, Transform and Load en 
inglés), es el proceso que permite a las organizaciones mover datos 
desde múltiples fuentes, reformatearlos y limpiarlos, y cargarlos en otra 
base de datos, data mart, o data warehouse para analizar, o en otro 
sistema operacional para apoyar un proceso de negocio. 
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PLUG-IN, También conocido como complemento, es una aplicación que 
se relaciona con otra para aportarle una función nueva y generalmente 
muy específica. 
  
ENCAPSULAMIENTO, Es el ocultamiento del estado, es decir, del dato 
miembro, de un objeto de manera que sólo se puede cambiar mediante 
las operaciones definidas para ese objeto. 
 
HERENCIA,  A través de ella los diseñadores pueden crear nuevas clases 
partiendo de una clase o de una jerarquía de clases preexistente (ya 
comprobadas y verificadas) evitando con ello el rediseño, la modificación 
y verificación de la parte ya implementada. 
 
POLIMORFISMO, Se refiere a la posibilidad de enviar un mensaje a un 
grupo de objetos cuya naturaleza puede ser heterogénea.  
 
XML. Siglas en inglés de eXtensible Markup Language ('lenguaje de 
marcas extensible'), es un metalenguaje extensible de etiquetas 
desarrollado por el World Wide Web Consortium (W3C). 
 
API, Una interfaz de programación de aplicaciones es un conjunto de 
convenciones internacionales que definen cómo debe invocarse una 
determinada función de un programa desde una aplicación. 
 
UI, Interfaz de usuario es un conjunto de protocolos y técnicas para el 
intercambio de información entre una aplicación computacional y el 
usuario. 
 
FRAMEWORK, Representa una arquitectura de software que modela las 
relaciones generales de las entidades del dominio, y provee una 
estructura y una especial metodología de trabajo, la cual extiende o utiliza 
las aplicaciones del dominio.  
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AJAX, Es una forma de desarrollo web para crear aplicaciones 
interactivas. Estas aplicaciones se ejecutan en el cliente (en este caso el 
navegador de los usuarios), y mantiene comunicación asíncrona con el 
servidor en segundo plano. 
  
JAVASCRIPT, Es un lenguaje interpretado orientado a las páginas web, 
con una sintaxis semejante a la del lenguaje Java. 
  
FACELETES, Permite realizar el diseño de la web de forma libre y 
posteriormente asociarle componentes JSF específicos. De esta manera 
se consigue una menor dependencia del lenguaje y se dota al diseñador 
de más libertad. 
  
SKINS, Es el look&feel de nuestras aplicaciones Java . 
 
POJOs, Clases planas comunes y corrientes de Java utilizada por 
programadores para enfatizar el uso de clases simples y que no 
dependen de un framework en especial. 
 
ASINCRÓNICA, No simultáneo o no coincidente . 
 
JMS, Servicio de mensajería de Java. 
 
JPQL, Java Persistence Query Language (JPQL) es un lenguaje de 
consulta independiente de plataforma orientado a objetos definidos como 
parte de la especificación Java Persistence API. 
 
CRUD, Es el acrónimo de Crear, Obtener, Actualizar y Borrar (del original 
en inglés: Create, Read, Update and Delete). 
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